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El desarrollo de la industria del cloud computing:
Impactos y transformaciones en marcha

1. La industria del Cloud Computing

La computacion en la nube o “cloud computing” es un término que engloba la evolucién de varios aspectos
relacionados con las tecnologias de la informacion, las redes de telecomunicaciones y la evolucion de los
microprocesadores, siendo la virtualizacion o abstraccion del hardware la mas relevante. A partir de
software de virtualizacién es posible que una aplicaciéon se ejecute en varias maquinas distantes al mismo
tiempo, o que los recursos hardware de un equipo (como la CPU, memoria, tarjetas de red, etc) se
compartan por distintas aplicaciones y sistemas operativos a la vez. De esta forma, independizando el
hardware del software que hace uso de él, se permite el acceso ubicuo y bajo demanda a un conjunto
compartido de recursos de computacién configurables.

Esta transformacion en el uso de recursos hardware permite proporcionar tecnologia a través de Internet en
modo servicio, de forma similar a como se realiza el abastecimiento de energia o de telefonia. La analogia
con las centrales eléctricas es muy ilustrativa para entender el concepto de cloud: frente a la produccién
propia de electricidad, que requiere de una inversibn enorme para satisfacer una demanda en general
irregular, las centrales publicas agregan las necesidades de distintos clientes y optimizan el uso de sus
instalaciones. Asi, frente a la necesidad de adquirir equipamiento informatico para uso interno, es posible
acceder a él a través de una simple conexién a Internet.

Segun la definicién del NIST (National Institute of Standars) , se definen tres modelos de servicio en cloud
en funcion de la capa de tecnologia que se provea, y por tanto, del diferente tipo de control que el usuario
final tenga sobre la infraestructura tecnolégica:

e laaS (Infraestructure as a Service): Se trata de la provision de sistemas hardware como el acceso
a servidores, capacidad de computo, sistemas de almacenamiento, dispositivos de comunicaciones,
etc. El usuario tiene el control total sobre los sistemas operativos, los aplicativos, las bases de
datos, etc que se ejecutan en el hardware suministrado. Un ejemplo de este modelo son los
servicios que proporciona Amazon o Microsoft Azure, que pueden ser utilizados para ejecutar
algoritmos o procesos batch que requieren gran capacidad de computo.

e PaaS (Platform as a Service): En este modelo, se suministra un entorno de desarrollo donde los
programadores pueden generar, testear y/o ejecutar sus aplicaciones informaticas. Ademas de
lenguajes de programacion, librerias, y otras herramientas de programacion, se provee también de
la infraestructura laaS necesaria para su ejecucion. El usuario final tiene control sobre sus
aplicaciones y en muchos casos sobre la configuracidon del entorno. Un ejemplo de este tipo de
servicio es el Google appEngine, que permite crear y alojar paginas Web sobre infraestructura
Google.

e SaaS (Software as a Service): También en modo servicio es posible ofrecer aplicaciones finales
gue se alojan y ejecutan en una infraestructura fisica y de aplicacion controlada por el proveedor. La
tecnologia utilizada para proporcionar el servicio- la CPU, la memoria, el sistema operativo, las
bases de datos, etc- es completamente transparente para el usuario, que sélo tiene acceso a un
interfaz de aplicacion para el procesamiento de la informacién. Los ejemplos de este modelo de
servicio son los servicios en cloud mas conocidos por el consumidor final, los servicios de correo
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como Gmail, Dropbox, Instagram, las redes sociales, el iCloud de Apple, etc., pero también suites
completas de gestion de ventas y marketing a clientes como Salesforce.

El acceso a los servicios de cloud se realiza a través de un interfaz de programacion, API (Application
Programming Interface). En el caso de los servicios SaaS se puede realizar ademas a través de un
navegador web o a aplicaciones desarrolladas para plataformas méviles: tablets, smartphones, etc.

Por otro lado, y dependiendo de como se presten los servicios de cloud, nos encontramos ante distintos
tipos de modelos de implantacién:

e Cloud Publica: Hace referencia a la provision de servicios disponibles para cualquier usuario con
acceso a internet. Generalmente los servicios en cloud publico se ofrecen por empresas
tecnolégicas desde sus propios locales y la infraestructura del proveedor es compartida por todos
los usuarios.

e Cloud Privada: La infraestructura de cloud se aprovisiona para el uso exclusivo de un Unico usuario
(u organizacién) que comprende mdltiples consumidores. La infraestructura puede ser propietaria y
gestionada por la propia organizacién, por terceros, o por una combinaciéon de ambos. La instalacion
de la infraestructura puede existir dentro o fuera de las instalaciones del usuario.

e Cloud Hibrida: Trata de combinar recursos propios del cliente con otros consumidos a través del
cloud publico.

1.1 La Oferta de servicios de cloud

La capacidad que ofrece el cloud para suministrar tecnologia en modo servicio ha permitido la aparicién de
un nuevo sector formado por empresas de cloud publicas, que ofrecen servicios del tipo laaS, PaaS o SaaS
(o de los tres tipos al mismo tiempo).

El mercado estd dominado por unas pocas empresas tecnoldgicas provenientes en su mayoria de los
Estados Unidos. Se caracterizan por operar globlamente suministrando un servicio idéntico a todos sus
clientes, independientemente de si se trata de un usuario final o una organizacién publica o privada.
Generalmente, son propietarios de grandes centros de procesos de datos donde se alberga la
infraestructura tecnolégica que finalmente presta el servicio. Por esta razén, la adquisicién de grandes
volimenes de equipamiento necesarios para suministrar sus servicios, les permite beneficiarse de grandes
economias de escala. Como se puede observar en la Tabla 1, los precios de elementos de red y de
almacenamiento pueden llegar a ser hasta 7,1 y 5,7 veces mas barato en un centro de proceso de datos
muy grande.

Tablal
Economias de escala en 2006 para CPDs medianos (1000 servidores) versus CPDs muy grandes (50.000
servidores)

Tecnologia Coste en un CPD grande Coste en un CPD muy grande Ratio
Network $95 por Mbit/sec/mes $13 per Mbit/sec/mes 7.1
Almacenamiento $ 2,20 por GByte/mes $0.4 por GByte/mes 5.7
Administracion 140 servidores/administrador >1000 Servidores/Administrador 7.1

Fuente: Armbrust et al (2009)

Por otro lado, el hecho de enfocar su produccién a una pequefia gama de servicios sin grandes diferencias
entre si les permite industrializar sus procesos, disminuyendo también el gasto de administracion y
mantenimiento de la infraestructura tecnolégica.
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Asi, a partir de una demanda agregada de sus clientes, una industrializacién de sus procesos y una
excelente optimizacion del parque tecnoldgico, los nuevos proveedores de servicios de cloud son capaces
de ofrecer unos precios muy competitivos, alcanzando grandes cuotas de mercado.

Precisamente los bajos costes que ofrecen los grandes gigantes tecnolégicos- proveedores de servicios de
cloud- han favorecido también la aparicion de nuevos e innovadores servicios digitales proporcionados por
terceras empresas. Estas ofrecen servicios SaaS a sus clientes finales (consumidores) subcontratando los
servicios mas basicos de cloud (laaS y/o PaaS), convirtiéndose a la vez en proveedores y clientes de
servicios de cloud.

También es habitual que los proveedores de servicios de cloud subcontraten a centros de procesamiento de
datos terceros para ampliar su arquitectura tecnolégica y poder satisfacer una demanda que crece de forma
exponencial, sobre todo en las geografias desarrolladas. Las interconexiones a través de grandes redes de
comunicacion mundiales permite que los CPDs estén ubicados en cualquier punto geografico del planeta
siempre que disponga de la conexion apropiada.

Un indicador de como evoluciona la adopcion del cloud globalmente consiste en observar la evolucién de
las ventas de los componentes informaticos necesarios para crear la infraestructura de dichos servicios.
Segun los datos de Synergy Research (2013a), en los Ultimos tres afios, los ingresos obtenidos en este
mercado han crecido a tasas del 3% (incluyendo sistemas de computacion, almacenamiento, infraestructura
de red y licencias de software de cloud) (ver Gréfico 1).

Gréfico 1 Gréfico 2
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Desde el punto de vista de los ingresos de las empresas que ofrecen servicios de infraestructura de cloud- e
incluyendo los servicios de hosting en centros de procesos de datos a los propios de laaS y PaaS- , seguin
el informe de Synergy Research (2013b), la tasa de crecimiento anual de los ingresos en este sector, ha
fluctuado entre un 13% y 17% anual desde el 2010, alcanzando un total de 57.2 miles de millones de
délares (un incremento total del 33%).

El mismo informe de Synergy Research indica que el mercado de los servicios laaS y PaaS a nivel
mundial ha crecido a una tasa anualizada superior al 55%, llegando a superar en el primer cuatrimestre de
2013 los dos mil millones de dolares.
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1.2 La Demanda en el sector del Cloud

La demanda de servicios de cloud por parte de organizaciones publicas y/o privadas se ve alentada por los
beneficios que esta tecnologia proporciona al ayudar a alcanzar objetivos comerciales y de produccién
interna:

e Facil accesibilidad: S6lo es necesario disponer de una conexion a Internet para acceder a los
servicios en cloud que, ademas, pueden ser consumidos desde cualquier dispositivo y en cualquier
lugar.

e Reduccion de costes de entrada: La subcontratacién de servicios de cloud elimina la necesidad
de una inversion inicial en equipos informéticos, disminuyendo asi los costes fijos de adquisicion y
puesta en marcha. De esta forma, se desvian recursos de capital de inversién inicial a gastos
operacionales ajustados al consumo real, convirtiendo asi costes fijos en variables a corto y medio
plazo.

e Escalabilidad y elasticidad: Un servicio en cloud permite disponer de mas o menos recursos en
funcion de la demanda de forma automatica, con lo que se obtiene una mayor flexibilidad en todo el
proceso productivo y se reduce el time-to-market. Ademas, gracias a esta versatilidad del servicio
es posible evitar shocks no planificados de uso intensivo de los recursos, aumentando la calidad
del servicio y mejorando la experiencia del cliente.

e Mejora de la eficiencia de los recursos de IT: Normalmente, en los servicios de centros de
proceso de datos (CPDs) tradicionales, los equipos informaticos se dimensionan para atender de
forma Optima la demanda de un proceso en la hora pico o de maxima utilizacién, mientras que en la
hora valle, un porcentaje alto de recursos queda ocioso. La tecnologia de cloud permite compartir
recursos hardware por varios procesos o aplicaciones, de forma que se puede maximizar la
eficiencia del parque tecnoldgico a través de un uso optimizado de los recursos internos.

Las empresas de nueva creacion, pymes y startups son los grandes beneficiados en la contratacion de
servicios en cloud. Como hemos visto, la inversién inicial en tecnologia para desplegar nuevos servicios se
minimiza, favoreciendo la innovacion y facilitando la creacion de nuevos negocios en Internet a velocidades
antes impensables puesto que simplifica el acceso a la tecnologia cuando no se dispone de equipos
potentes de IT.

Segun un informe de McKinsey (2014), la cuota de mercado del cloud de pequefias y medianas empresas
podria generar hasta 28.000 millones de délares para el afio 2015, lo que supondria alcanzar entre un 40 y
un 50% del total del mercado.

Las grandes empresas, no obstante, se enfrentan al reto de definir su estrategia de adopcion del cloud,
puesto que muchas disponen ya de centros de procesos datos propios y de infraestructuras tecnolégicas
gue han supuesto grandes inversiones, sobre las que se sustenta el dia a dia de su negocio. Durante afios,
sus sistemas se han tenido que ir adaptando a cambios y modificaciones debido a requisitos de negocio,
pero también (dependiendo del sector) a requisitos legales. De esta forma, se mantienen grandes centros
de computacioén disefiados en torno a los servicios, construyendo silos dedicados a cada uno de ellos pero
aislados entre si y en muchos casos infrautilizados. Los presupuestos dedicados a IT se han incrementado
afio tras afio para dar cabida a la incorporacién de nuevos servicios (nuevos silos) y el mantenimiento de los
anteriores. Asi, el gasto dedicado a IT hace insostenible el modelo de negocio tradicional, sobre todo si se
compara con el de las empresas més jovenes que se benefician desde el inicio con la reduccién de costes
en tecnologia que supone la adopcién del cloud.
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Por otro lado, la migracion al cloud supone también un cambio organizativo en los departamentos de IT que
deberan aprovisionarse de los skills necesarios para administrar los nuevos sistemas de cloud, publicos,
privados o hibridos. A pesar de que migrar al cloud supone invertir en costes derivados de reingenieria de
procesos, de sistemas y de aplicaciones, asi como de una reorganizacion de los departamentos
de tecnologia, las grandes empresas no obvian los beneficios a largo plazo que esta migracion puede traer,
no sélo en términos de reduccién de costes, sino también y sobre todo, en ganancias de productividad,
eficienciay agilidad.

Conceptualmente parece claro que el cloud ganara cuota de mercado en los proximos afios. Prueba de ello
son los resultados de diversas encuestas realizadas por las grandes consultoras tecnolégicas a ejecutivos
de compaifiias todo el mundo de las que se desprende un interés creciente en adoptar soluciones de cloud,
publicas, privadas o hibridas, como vehiculo transformador de los procesos internos o como facilitador de su
estrategia de negocio. Por ejemplo, IBM (2013) concluye a partir de entrevistas realizadas a 1.656 CIOs de
organizaciones de 70 paises diferentes y 20 industrias que ha habido un ascenso muy relevante de
organizaciones que consideran el cloud como una tecnologia critica para sus organizaciones, pasando
del 30% en el afio 2009 al 64% en el afio 2013.

Con respecto a la adopcion de modelos de implantacién de cloud privada, los resultados de la encuesta a
2.306 ejecutivos del area de IT ubicados en Canadéd, EEUU y Europa, que realizé Forrester Research
(2013) durante el verano de 2013, muestran que un 55% de los ejecutivos incluyen en sus estrategias la
creacién de cloud privadas mientras que un 33% ya habian adoptado alguna iniciativa al respecto. Otros
ejemplos en la misma direccién son los presentados por Computerworld (2014) de donde se desprende que
el 42% de los ejecutivos entrevistados manifiesta la intencién de incrementar su inversién en tecnologia de
cloud en los proximos 12 meses. IDC (2012) encuentra por otro lado que las organizaciones actuales que
utilizan la nube esperan gastar el 53,7% de su presupuesto de IT en las aplicaciones y plataformas de cloud
en los proximos 24 meses.

Por el lado del consumidor final, el cloud favorece la prestacion de servicios de mayor calidad a los
consumidores a un precio mas barato. Las posibilidades de almacenamiento de informacion y la ejecucion
de software en la nube permitiran a los consumidores disponer de dispositivos tecnolégicos mas pequenios,
portatiles y versatiles, de manera que podran tener acceso a una nueva gama de servicios digitales
innovadores més alla de los ya conocidos de almacenamiento de documentos o acceso a servicios de
correo electronico.

1.3 La demanda de cloud en Espafa

El cloud es un servicio que se ha comenzado a extender entre las empresas en tiempos relativamente
recientes. En los documentos y estadisticas de la Unién Europea (2008, 2010) que describen la situacion
del sector de las TICs, no aparece ninguna mencioén al cloud. No es hasta el afio 2012 que la Comision
Europea (2012) resalta la importancia del cloud para la economia de la UE y las medidas que se tomarian
encaminadas a favorecer su desarrollo.

En el caso de Espafia, y pese a la relativa novedad de este tipo de servicios, ya hay casi un 20% de
empresas que se encuentran utilizando el cloud. Por Comunidades Autbnomas son Catalufia (24%), Ceuta
(23%), Pais Vasco (23%), Madrid (23%) e Islas Baleares (20,5) las que hacen un mayor uso de estos
servicios, mientras que las Comunidades Autbnomas de Melilla (8%), La Rioja(10%) y Cantabria (12%) son
las que hasta el momento estan haciendo un menor uso (Ver Grafico 3).
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Gréfico 3
Porcentaje de empresas que afirman usar cloud
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Fuente: INE (2013)

Entre los usos que dan al cloud, el 83% de las empresas lo utilizan para almacenamiento, el 51% lo utiliza
para backup y el 48% para uso de software en la nube. Sélo el 20 % lo utiliza como plataforma completa.

De las empresas que indicaron que no eran usuarios del cloud, resulta sorprendente que cerca del 61%
afirmara que no lo usaban porque “no era necesaria para el desarrollo del negocio”, y al mismo tiempo el
53% afirmara que no lo usaban porque “no tenian un conocimiento elevado de este tipo de tecnologia”.
Quizas la conclusion que se deriva de ello es que, al no saber mucho respecto a las posibilidades que
brinda el cloud, las empresas pueden pensar que esta tecnologia no aportar valor a su tipo de negocio.
Otros motivos que aducen las empresas espafiolas para no utilizar cloud son los altos costes (32%) y
problemas de seguridad y confidencialidad de los datos corporativos (39%).

Cabe esperar que en la medida que este tipo de tecnologia sea més conocida entre las empresas, un mayor
porcentaje de ellas empezara a utilizarla, convirtiéndose en el medio y largo plazo en un tipo de servicio
méas extendido y estandarizado. La velocidad con la que esto ocurra determinara un mayor 0 menor
aprovechamiento en términos de mejora de la eficiencia, la productividad de las empresas y la economia.

2. La aportacion del mercado del cloud a la economia

El cloud supone un progreso tecnolégico en el area de las Tecnologias de la Informacion similar al
observado en el pasado en otras areas de la economia, como por ejemplo en el sector del transporte.
Antiguamente cada productor llevaba él mismo sus productos al mercado local para su venta. Ello
dificultaba el crecimiento de la industria al limitarse la demanda potencial a un mercado de proximidad que
no permitia aprovechar rendimientos a escala. La extension primero del ferrocarril, el transporte por
carretera después, pero sobre todo la explosion empresas fletadoras de enormes barcos cargueros con
contenedores en carga compartida, propicié la globalizacion del mercado, facilitando el transporte de
cualquier mercancia, de cualquier empresa por pequefia que sea, a cualquier parte del mundo, de una
forma répida, segura y sobre todo barata (Lorenzi y Bourles,1995). Como en todo shock de tipo tecnolégico,
el cloud producird cambios en las empresas y en los consumidores y por tanto en el conjunto de la
economia.

6/15 www.bbvaresearch.com
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El mercado de trabajo

En todo shock de tipo tecnoldgico se produce un proceso de construccién/destrucciéon en la economia. En la
medida que la nueva tecnologia se va imponiendo, las empresas se reorganizan en funcion de los nuevos
requerimientos. Como regla general, un shock tecnolégico positivo tendera a mejorar la productividad y la
eficiencia del proceso productivo. El cloud podria considerarse como un caso mas de los ya experimentados
en la historia y en otros sectores. Concretamente los efectos que se podrian observar en materia del
mercado de trabajo podrian enfocarse en dos segmentos claramente diferenciados:

El efecto directo del transito hacia el Cloud

Sobre todo las grandes empresas que vayan transitando a una operativa IT a través de cloud veran
transformarse la estructura organizativa de sus departamentos de IT. En la medida que se vayan
externalizando estos servicios, probablemente seran necesarios un menor volumen de administradores de
sistemas en la propia empresa, mientras que aumentara el empleo en empresas que prestan servicios de
cloud. Es muy posible también que esta transformacion lleve a la empresa a demandar otros perfiles
analiticos distintos al del administrador de sistemas. Al final, el balance del proceso de creacién/destruccion
de empleo en el sector dependera de la interaccion de estas fuerzas de mercado.

El efecto sobre el empleo del conjunto de la economia

Segun el estudio de Etro (2011), la reduccién de los costes de entrada que supone la adopcién de servicios
publicos de cloud es un incentivo para las nuevas empresas y emprendedores en la iniciacion de nuevos
negocios de cualquier sector, ya que el riesgo de arrojar pérdidas por la inversién inicial se reduce. Hoy en
dia, existen servicios en cloud que permiten realizar toda la gestion contable y de recursos humanos de una
empresa, asi como soluciones y plataformas para gestionar la logistica de pedidos o CRMs en cloud para
realizar el seguimiento de ventas y el marketing a clientes. En ese sentido, la Comisién Europea (2011)
analiz6 los potenciales beneficios econémicos que supondria la adopcién generalizada del cloud y concluyé
gue alrededor de un 80% de las organizaciones podrian reducir los costes en un 10-20%.

Asimismo, la reduccion de las barreras de entrada derivadas de esta reduccion de costes fijos de primera
instalacion incrementara la competencia en cada mercado que supondra a futuro una tendencia a reducir
margenes comerciales y aumentar la produccién. En ese sentido Etro (2011) concluye que en la medida que
aumenta la adopcion del cloud, se produce la creacidon de mas empresas, y por consiguiente, el aumento
del empleo. EI mayor impacto, segun su estudio, se produciria en los sectores globales de comercio
mayorista y minorista (alrededor de 160 mil nuevas empresas en la Uniéon Europea en el medio plazo en
virtud de una adopcion rapida del cloud), y en el de bienes inmuebles y otras actividades empresariales y
financieras (més de 150 mil nuevas pymes en la Unidn Europea). Asi, segun sus estimaciones, la reduccién
del desempleo en Europa a consecuencia de la introduccion del cloud, oscilaria entre un 0.1% y un 0.3%
en el corto plazo y entre un 0.05% y 0.2 % en el medio-largo plazo.

En términos mas absolutos, pero en linea con los resultados del andlisis de Etro (2011), la Comision
Europea (2012) prevé, que a través de una estrategia correcta, el cloud tiene el potencial de generar 2.5
millones de puestos de trabajos en Europa para el 2020.

Aumento de la productividad y aportacion al PIB

Segun Etro (2009), haciendo uso de un modelo de equilibrio general dindmico, la disminucion de las
barreras de entrada derivadas de la adopcién generalizada del cloud podria aumentar la tasa de
crecimiento del PIB en la Unién Europea entre 0,1% (si la adopcion del cloud se produce de forma lenta) y
del 0,3% si esta se produce de manera rapida.
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Efectos sobre los precios

El aumento de nuevas empresas que se verian beneficiadas de unos menores costes de entrada (CAPEX)
y menores costes operativos (OPEX) debido a la mejora de la eficiencia que observan los servicios de
cloud, haria incrementar la competencia en los mercados y disminuir los margenes comerciales de las
empresas, tanto de las antiguas como de las nuevas creadas. Como consecuencia cabria esperar una
contribucién a la contencion de la inflacion.

Mejora de la eficiencia energética

Otros posibles efectos derivados del uso generalizado del cloud podria ser el de mejorar la eficiencia
energética de la economia. Una mayor participacion de las TIC en el capital total de la empresa esta
vinculada con una mayor sostenibilidad de la produccion en industrias intensivas en energia. Asi, un sélo
punto porcentual de aumento de la participacion de capital TIC se estima que aumentaria la eficiencia
sostenible entre 0,8 y 2,6 puntos porcentuales, dependiendo del sector (Comisién Europea, 2010). Por otro
lado, la mejora de la eficiencia energética en el propio sector puede contribuir a la reducciéon de las
emisiones de carbono a la atmésfera de una manera sustancial. Las TICs son responsables del 2% de las
emisiones de carbono en Europa, de las cuales 1,75% son debidas al uso de productos y servicios propios
de las TICs y el 0,25% a su produccién (Etro, 2009)

3. Retos para el despliegue del cloud

Si bien el cloud podria representar grandes beneficios para la economia, el mayor despliegue dependera de
la interaccién que vayan mostrando la oferta de esta tecnologia, la demanda de las firmas por la misma, y la
evolucion del marco regulatorio que circunscribe a este mercado. A continuacibn mencionamos algunos
elementos puntuales a tener en cuenta

Avances hacia una mayor estandarizacion y certificacion

Uno de los factores que inhibe a las organizaciones a adoptar soluciones publicas de cloud es la
dependencia que supone elegir un proveedor. Una vez seleccionada la compafiia, existen ciertas barreras
para que el servicio continue adaptandose a la medida de la empresa o para cambiar de proveedor si no se
esta conforme con el servicio recibido, o0 si encuentra una oferta econdmica mas atractiva. Este escenario,
gue se ha observado en el desarrollo de otras innovaciones en el pasado, es consecuencia del estado inicial
de desarrollo de estandares en la industria del cloud. No obstante, ya se estan desarrollando algunas
iniciativas en Europa y los Estados Unidos. Por ejemplo, el “EU Procure Secure: A guide to monitoring of
security service levels in cloud contracts,” (ENISA 2012), de Abril de 2012, es un compendio de
recomendaciones en forma de controles de seguridad destinados a utilizarse como guia en la contratacion
de servicios de cloud por parte de la Administracién Publica. La administracion norteamericana, por su
parte, emitio el FedRAMP (Federal Risk Assessment Program) en Febrero de 2012, que a diferencia de la
iniciativa europea, no sOlo contiene recomendaciones, sino que incluye también un programa de
certificacion al que las empresas de cloud deberian adecuarse para ofrecer sus servicios a la
administracion. Si bien estas iniciativas estan orientadas a la Administracion Publica, es un primer paso
hacia una aceptacién méas generalizada.

La aceptacién masiva de estandares y esquemas de certificacion internacionales permitiria a la industria del
cloud desarrollarse como otros sectores de servicios. De hecho, desde el momento en el que los servicios
de tecnologia se empiezan a ofrecer en modo servicio, sobre todo en lo referente a los niveles mas basicos
del cloud - laasS -, dichos servicios podrian ser interpretados teéricamente como servicios publicos masivos
y estandarizados (utility), ya que empiezan a ser parte de la infraestructura publica como el gas, el agua, la
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electricidad y las telecomunicaciones. En ese sentido, el sector del cloud tiene un camino por recorrer para
llegar a un nivel de madurez adecuado que le permita transformarse en un mercado que funcione como los
mencionados, pues debera enfrentarse primero a los mismos retos y oportunidades por los que ya pasaron
otros sectores: existencia de monopolios, interoperabilidad y portabilidad.

La gestion y control de los procesos

El hecho de delegar en manos de terceros el mantenimiento de la infraestructura tecnolégica donde se
desarrollan los procesos de negocio del cliente, implica que las empresas desarrollen un buen analisis de
riesgo sobre la gestion de los datos y aplicaciones para que no deriven en una pérdida de control interno.

Es importante anotar que no todos los modelos de implantacion de cloud ofrecen el mismo grado de
dependencia. Por ejemplo, los servicios del nivel laaS y algunas modalidades de servicios en PaaS, brindan
la posibilidad de que el control sobre los datos, aplicaciones y en definitiva, de los procesos de negocio
gueden en manos del cliente.

La privacidad de la informacion

Cabe destacar la preocupacion por la seguridad y la privacidad de la informacién ante la posibilidad de que
terceros accedan a la informacion confidencial, méxime tras las Ultimas noticias relacionadas con el acceso
gue algunos gobiernos pueden requerir a los proveedores de cloud sobre toda la informacién que gestionan,
transmitan o almacenen, independientemente del propietario de la informaciéon. Las cadenas de
subcontratacién que generan algunos de los prestadores de servicios de cloud con objeto de redimensionar
continuamente los recursos en funcion de las condiciones de mercado, puede impedir conocer en ciertos
casos dénde se almacena los datos, los mismos que podrian residir en geografias donde no se exigen
niveles de proteccion equiparables a los requeridos en el espacio econémico europeo. En este sentido, las
soluciones de cloud privadas pueden ayudar a mitigar los riesgos asociados. De hecho, segun la encuesta
global de KPMG (2013), un tercio de los 674 directivos de grandes empresas de distintos sectores y
geografias de todo el mundo admiten haber seleccionado soluciones privadas debido a inquietudes sobre la
proteccion de su informacion.

En cualquier caso, el desarrollo del mercado del cloud esta fuertemente influenciado por el desarrollo de las
normativas de privacidad. En este sentido, las diferencias regulatorias existentes en el orbe, cada una con
diferentes aproximaciones, supone un incremento significativo en las complejidad y los costes de
cumplimiento.

En el caso de Europa, se espera que la publicacion del nuevo reglamento en materia de privacidad facilite el
desarrollo y la homogeneizacion de los servicios cloud en el territorio europeo. El impulso de mecanismos
como la creacién de sellos de privacidad que se incluye en la revisién actual del texto, podria permitir a las
empresas de servicios de cloud aportar garantias sobre la seguridad y el control de informacion procesada,
independientemente de la geografia donde ubiquen sus servidores. Sin embargo, estas medidas afectan
s6lo a los Estados Miembros y ain se mantendran diferencias con otras regulaciones que seguiran
retrasando el desarrollo del cloud en un contexto global. Asi, s6lo a través de una colaboracién
internacional serd posible explotar al maximo los potenciales beneficios que el cloud puede aportar a la
economia global y en este sentido, los reguladores deberian promover aliin mas mecanismos como las
“Model Contract Clauses” que facilitan la prestacién de servicios cloud desde terceros paises cuando el
proveedor aporta suficientes garantias sobre la seguridad y el control de la informacién procesada en estos
lugares.
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Escalabilidad versus tailor-made services

Las economias de escala buscadas por los proveedores de cloud, promueve la industrializacién de sus
procesos para ofrecer asi un producto idéntico para todos sus clientes al menor coste posible, sin quiza
terminar de atender a requisitos propios de un sector particular o de una tipologia de cliente. Asi por
ejemplo, los servicios de correo en cloud ofrecidos a un usuario final a veces no difieren a los ofrecidos a
una gran empresa. Esta situacion, sin embargo, impacta con las necesidades de algunas industrias que,
sometidas a fuertes regulaciones, se enfrentan a proveedores que podrian no atender a sus requisitos.

Conscientes de esta situacion, los proveedores de cloud parecen ver la oportunidad de negocio que las
grandes empresas con regulaciones especiales pueden suponer. Asi, de acuerdo a la encuesta de KPMG
(2013), los grandes proveedores estdn comenzando a generar esquemas de cumplimiento normativo que
les permitira adaptarse a las exigencias de clientes globales que pueden suponer una gran fuente de
ingresos.

4. La adopcion del cloud en el sector de la banca

La tecnologia utilizada para el procesamiento de informacién es uno de los activos mas importantes de la
banca. Al no tratar con la produccién de bienes tangibles, sino mas bien apuntes contables, practicamente
todos los procesos y servicios bancarios descansan sobre sistemas informaticos. Asi, en los afios 70, el
sector financiero ha requerido aprovisionarse de forma masiva de centros de proceso de datos (CPDs) que
soporten su actividad. Los CPDs han tenido que adaptar su infraestructura a los cambios tecnolégicos de
cada momento para dar cabida a los nuevos procesos de digitalizacién, de comunicacion con los
reguladores, a los procesos de back-office y por supuesto, a la transaccionalidad y a las nuevas formas de
operar de sus clientes a través de distintos canales. Es por ello, que en los CPDs coexisten “mainframes”
de los afios 70 -plataformas transaccionales dotadas de elevados sistemas de seguridad donde se llevan a
cabo los servicios core bancarios y que estan preparados para gestionar de forma eficiente grandes
volimenes de informacién- con sistemas distribuidos que emergieron a finales de los afios 90 alrededor de
las comunicaciones Web. Ademas, la banca ha tenido que incorporar nuevos y distintos sistemas
provenientes de las fusiones por las que ha atravesado el sector, siendo necesario establecer puentes
gue les permitan la interconexidn con el resto de sistemas.

La tecnologia de la banca se ha ido adaptando a las demandas del negocio- pero también al cumplimiento
de los imperativos regulatorios provenientes de autoridades locales, nacionales y globales- creando grandes
CPDs que albergan sistemas muy distintos con desarrollos a medida para que se conecten entre
si, convirtiendo el gasto en IT en un epigrafe importante en los balances de los bancos. Segun una
encuesta de Forrester Research (2012) realizada a empresas de las Américas, Europa y Asia, el gasto en IT
de los bancos alcanza el 7.3% de sus ingresos, mientras en la media del resto de los sectores se mantiene
en un 3.7%.

Pero el lastre de la infraestructura existente, no permite adaptaciones agiles a costes razonables, llegando a
un punto de inflexion, en el que empieza a ser necesario redisefiar por completo la plataforma
tecnologica.

En la actualidad, se esta observando un paulatino ascenso en el uso de los canales comerciales y
transaccionales de los clientes con los servicios bancarios, fruto de la proliferacién de dispositivos méviles
y del despliegue del comercio electronico. Como se puede observar en el Grafico 4 el porcentaje de
personas que utilizan banca electronica no ha dejado de crecer en los Ultimos 10 afios. En la Union Europea
(27 paises), el uso de e-banking ha pasado del 16% en 2004 al 42% en 2013. Espafia ha seguido una
senda parecida, pasando del 12% en 2004 al 33% en 2013.
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Gréfico 4
Porcentaje de individuos que utilizan e-banking
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Resultan llamativos los casos de Holanda, donde en la actualidad un 80% de la poblacion usa e-banking, y
el caso de ltalia en el otro extremo, donde apenas lo usa el 22%.

La nueva competencia de players no bancarios en el mercado

Los resultados de la encuesta anual de la consultora Capgemini recogidos en el ultimo informe “World Retail
Banking Report 2014” pone de manifiesto este cambio de tendencia en el consumo de servicios digitales por
parte de las nuevas generaciones. El informe resalta que los futuros consumidores, principalmente la
Generacion Y o millennials, clientes jovenes que valoran la tecnologia por encima de todo, y son usuarios
habituales de redes sociales, esperan que los bancos lleven a cabo una transformacion digital para
satisfacer sus expectativas.

Para satisfacer a esta demanda, han comenzado a surgir en el sector financiero empresas provenientes del
mundo de las ICT (Information and Communication Technology) ofreciendo productos y servicios
relacionados con la expedicion de dinero electrénico, la intermediacién de pagos online, la agregacion de
datos financieros, la financiacién peer-to-peer, etc. Sin lastres de infraestructura anterior y en algunos casos
con una menor presion regulatoria, estas empresas desarrollan sus servicios en cloud, lo que les provee de
gran flexibilidad y agilidad para poner en marcha ideas innovadoras de forma rapida y eficaz y con unos
costes ajustados.

Cabe destacar que los nuevos entrantes no estan sometidos a las mismas premisas de control y
supervisién, a pesar de que ofrecen con cada vez mayor relevancia servicios de la banca retail tradicional
(shadow banking). Sin embargo, en muchos casos no ofrecen niveles adecuados de proteccion al
consumidor, pudiendo llegar a generar desconfianza en “lo digital’, aumentando la aversion al riesgo de los
consumidores finales y eliminando asi la oportunidad que la situacién actual brinda al crecimiento
econdémico.

El sector financiero, en cambio, estd sometido a cada vez mas supervision y regulacién que le impide
obtener esta agilidad a la hora de contratar los servicios y/o infraestructura tecnolégica necesaria para
innovar en el mundo digital en las mismas condiciones que sus competidores.
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En varios de los paises de la Unién Europea, por ejemplo, el supervisor obliga a justificar constantemente
como garantiza la seguridad de la informacion y como se mantiene el control interno sobre los procesos que
se envian al cloud publico, independientemente del tipo de infraestructura y servicio del que se trate.

Aunque la regulacién financiera establece en principio la demarcacion y los limites de la actividad bancaria,
en la practica la supervision tiene un impacto mayor en el dia a dia de la operativa de los bancos. En el caso
concreto de la adopcién del cloud esto es alin mas evidente, ya que apenas existe regulacion, y toda la
normativa en sentido amplio procede del ambito de la supervisién. La preocupacién fundamental esta
relacionada con la externalizacion de servicios, en concreto que la institucion retenga la capacidad de
control sobre los servicios criticos para su actividad, independientemente de que sea un tercero quien
gestione dichos servicios.

El hecho de que la carga normativa sobre la adopcién del cloud proceda del ambito de la supervisiéon y no
de la regulacion tiene importantes implicaciones: por definicion, la supervision estd menos armonizada
internacionalmente que la regulacion, se va definiendo en el proceso (pertenece al dialogo bilateral entre
supervisor y supervisado), responde a los problemas de manera reactiva y caso por caso y, en definitiva, es
menos coherente con un terreno de juego equilibrado entre los diversos bancos (y no bancos) que ofrecen
servicios similares.

En el caso de la Eurozona, el establecimiento de un supervisor Unico en el BCE (el llamado Mecanismo
Unico de Resolucion, MUS) implicara, no obstante, un grado de armonizacion creciente en este y en otros
aspectos. En los proximos afios los supervisores de la Eurozona desarrollaran un profundo debate sobre las
"buenas préacticas" en todos los aspectos clave del mundo supervisor. Por la experiencia de los afios de
establecimiento del euro, este tipo de debates conduciran al desarrollo de manuales bastante detallados
sobre los diversos ambitos de la actuacion supervisora, entre ellos lo relativo a externalizacion de servicios y
“cloud computing". Esta discusibn es muy positiva para las entidades financieras, que deberan estar
preparadas para aportar su experiencia y sus argumentos, asi como defender sus intereses. Este es un
momento, en fin, particularmente oportuno para la elaboracién de posiciones claras sobre la
regulacién / supervision de cloud computing y su transmisién a las autoridades.

5. Conclusiones

El mundo viene transitando de manera acelerada a través de la era digital, una transformaciéon econémica
gue muchos expertos la comparan con la Revolucidon Industrial, por su impacto en términos de la
reconfiguraciéon de los mercados de bienes y factores, y su consecuente efecto en las ganancias de
productividad y bienestar. Esta transformacién implicara la provisiéon de innovadores servicios, la aparicion
de nuevos actores, la reconfiguracion de unos y la desaparicion de otros.

Detras de todo este proceso digital, uno de los servicios tecnolégicos en pleno desarrollo y uso por parte de
diversas industrias es el del cloud, a través del cual se permite la provision de un conjunto servicios
tecnolégicos a las empresas permitiendo el acceso ubicuo y bajo demanda a un conjunto compartido de
recursos de computacion.

El impacto econdmico de esta nueva industria, que potencialmente podria llegar a una provision
estandarizada y a gran escala (utilities), ya viene generando impactos cuantiosos sobre la estructura de
costos, oferta de productos, mercado laboral y sobre el crecimiento econémico. No obstante, su introduccion
no esta exenta de preocupaciones por parte de varios agentes econémicos y reguladores, debido a temas
de adaptabilidad, operatividad y de seguridad; que aunque en teoria no son insalvables, son elementos que
se deben monitorear cercanamente.
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En estas tendencias y cambios producidos, resalta de manera singular el papel de la industria bancaria, que
desde la década de los 70s ha sido un paradigma en la introduccién de la tecnologia informatica y grandes
centrales de cémputo, los que han sostenido su desarrollo. La aparicion del cloud, en teoria podria significar
una mejora en la manera de configurar su soporte tecnolégico para gestionar los servicios financieros. Este
hecho, sin embargo, somete a la industria a retos de caracter estratégicos y tecnologicos, que limita la
implantacién masiva del cloud.

Por otro lado, la alta supervision a la que estan sometidos los sistemas financieros restringe muchisimo la
flexibilidad de los bancos para tomar decisiones rapidas respecto al modelo de cloud que desean tomar, en
contraste con lo que sucede con otras industrias. Esto Ultimo es patente con lo que observamos en las
grandes empresas digitales que ya se encuentran ofreciendo servicios financieros aprovechando los
beneficios del cloud (han nacido con ella) y a la escasa o nula regulacion de sus servicios. En ese sentido,
habra que observar cual es el trayecto que seguird la nueva regulacion / supervisiéon de los sistemas
financieros en el mundo digital que se estan planteando en diferentes geografias.

En el caso de la Eurozona, y en el marco de su transicion hacia un Supervisor Unico, es de esperar que
nos encontremos con nuevas iniciativas de desarrollo de “buenas practicas” y/o normativas relacionadas
con el cloud en un futuro proximo que definiran cudl serd la evolucién de la adopcion del cloud en el
territorio.
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AVISO LEGAL

El presente documento, elaborado por el Departamento de BBVA Research, tiene caracter divulgativo y contiene datos,
opiniones o estimaciones referidas a la fecha del mismo, de elaboracion propia o procedentes o basadas en fuentes que
consideramos fiables, sin que hayan sido objeto de verificacion independiente por BBVA. BBVA, por tanto, no ofrece
garantia, expresa o implicita, en cuanto a su precision, integridad o correccion.

Las estimaciones que este documento puede contener han sido realizadas conforme a metodologias generalmente
aceptadas y deben tomarse como tales, es decir, como previsiones o proyecciones. La evolucion histérica de las
variables econémicas (positiva 0 negativa) no garantiza una evolucion equivalente en el futuro.

El contenido de este documento esta sujeto a cambios sin previo aviso en funcion, por ejemplo, del contexto econémico
o las fluctuaciones del mercado. BBVA no asume compromiso alguno de actualizar dicho contenido o comunicar esos
cambios.

BBVA no asume responsabilidad alguna por cualquier pérdida, directa o indirecta, que pudiera resultar del uso de este
documento o de su contenido.

Ni el presente documento, ni su contenido, constituyen una oferta, invitacion o solicitud para adquirir, desinvertir u
obtener interés alguno en activos o instrumentos financieros, ni pueden servir de base para ningun contrato,
compromiso o decision de ningun tipo.

Especialmente en lo que se refiere a la inversion en activos financieros que pudieran estar relacionados con las
variables econdémicas que este documento puede desarrollar, los lectores deben ser conscientes de que en ningln caso
deben tomar este documento como base para tomar sus decisiones de inversiéon y que las personas o entidades que
potencialmente les puedan ofrecer productos de inversion seran las obligadas legalmente a proporcionarles toda la
informacién que necesiten para esta toma de decision.

El contenido del presente documento esta protegido por la legislacion de propiedad intelectual. Queda expresamente
prohibida su reproduccién, transformacion, distribucion, comunicacion publica, puesta a disposicion, extraccion,
reutilizacion, reenvio o la utilizacion de cualquier naturaleza, por cualquier medio o procedimiento, salvo en los casos en
que esté legalmente permitido o sea autorizado expresamente por BBVA.



