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Banca Digital

Tecnologia de cadena de bloques (blockchain): la
ultima disrupcion en el sistema financiero

Nathaniel Karp

. Los libros contables de blockchain eluden la infraestructura financiera centralizada
* Esto lleva al desarrollo de nuevos negocios y alarevision de los existentes

« Para el sector financiero podria implicar la mayor disrupcién que ha habido hasta la fecha

“Ahora no me cabe duda de que cualquiera que fuera la empresa privada, si no se lo hubiera impedido el gobierno, hace
tiempo que podria y habria ofrecido al publico una seleccion de monedas, y aquellas que hubieran prevalecido en la
competencia hubieran tenido un valor bdsicamente estable y hubieran evitado tanto la estimulacion excesiva de la
inversion como los subsiguientes periodos de contraccion.”

—F.A. Hayek

“..la innovacidn clave de las monedas digitales es la tecnologia de "contabilidad distribuida” que permite a un sistema de
pago operar de forma completamente descentralizada, sin intermediarios como los bancos.”
—Bank of England

¢ Qué es la cadena de bloques (blockchain)?

Blockchain es una contabilidad publica de persona a persona que se mantiene mediante una red distribuida de
computadoras y que no requiere ninguna autoridad central ni terceras partes que actien como intermediarios. Consta de
tres componentes fundamentales: una transaccion, un registro de transacciones y un sistema que verifica y almacena la
transaccion. Los bloques se generan a través de software de codigo abierto y registran la informacién sobre cuando y en
qué secuencia ha tenido lugar la transaccion. Este "blogue" almacena cronolégicamente informacion de todas las
transacciones que tienen lugar en la cadena, de ahi el nombre de cadena de bloques o blockchain. Dicho de otro modo,
una blockchain es una base de datos con informacién horaria estampada e inmutable de cada transaccion que se replica
en servidores de todo el mundo. Esta tecnologia es la base de bitcoin, una moneda criptogréfica.

En las transacciones tradicionales, como las transferencias de dinero o de divisas, normalmente hay un intermediario o
una entidad centralizada que registra la transmision de dinero o de divisas y que existe de forma independiente. En
blockchain, el propio token 0 moneda digital es lo que tiene valor, que viene determinado por el mercado. Esto es lo que
hace que el sistema sea un intercambio verdaderamente descentralizado. Cuando las personas compran o venden
bitcoins, se envia una clave secreta o token al sistema. Los "mineros" utilizan nodos, computadoras o dispositivos
conectados a una red para identificar y validar la transaccion utilizando copias de todo o alguna informacion de
blockchain. Antes de que la red acepte la transaccion, los mineros tienen que mostrar una "prueba de trabajo" utilizando
una funcién de almohadilla criptografica: un algoritmo especial que tiene por objeto proporcionar altos niveles de
proteccion. Los mineros reciben algun tipo de remuneracién por su contribucion a la potencia informética, evitando asi la
necesidad de un sistema centralizado. Los nuevos protocolos como Ripple se basan en un proceso de consenso que no
necesita mineros ni prueba de trabajo y que puede aceptar los cambios de blockchain en segundos.

! para mas informacion sobre Bitcoin véase Bitcoin: A Chapter in Digital Currency Adoption



https://www.bbvaresearch.com/wp-content/uploads/migrados/130731_EconomicWatchEEUU_Bitcoin_tcm348-398292.pdf
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En cualquier caso, blockchain ofrece un nivel inherente de confianza para el usuario, con lo cual se elimina la
necesidad del intermediario y se reduce el riesgo de error humano. En esta contabilidad puablica, los datos estan
protegidos contra la manipulacion y la revision, y los individuos no pueden sustituir partes de la blockchain, pues el
costo de hacerlo es importante: hipotéticamente habria que controlar mas de la mitad de los "nodos" para alterar
clandestinamente la blockchain. De este modo se garantiza que no se duplica el gasto. Sin embargo, algunos
estudios muestran que defraudar al sistema creando transacciones falsas seria posible dependiendo de la potencia
informatica, la posicién del atacante y el momento del ataque.
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La disrupcion

Aunque la propia bitcoin ha recibido muchas criticas, se considera que la tecnologia de blockchain ofrece un gran
potencial, por lo que atrae la atencidon de gobiernos, empresas y capital de riesgo a un ritmo rapido. Entre las ideas
que se han desarrollado en los Ultimos afios se incluye el sistema de pago por servicio, que permite a los usuarios
transmitir video; una estructura que permite compartir espacio-informacién del programa o formas de registrar
informacion empresarial como las auditorias. En la mayoria de los casos, se cree que estas opciones ofrecen mayor
seguridad, rapidez y fiabilidad a una fraccién del costo de las infraestructuras mas tradicionales.

Otras ideas son por ejemplo la posibilidad de alquilar el exceso de capacidad de almacenamiento, la creacién de
identidades digitales que podrian sustituir a docenas de nombres de usuario y contrasefias y ofrecer al mismo tiempo
mejores caracteristicas de seguridad, y "contratos inteligentes" con propiedades de aplicacién automatica que
convertirian el contrato en "indisoluble". Ademas, ha habido importantes avances en la creacion de un sistema de
votacion digital muy seguro. Los votantes se inscriben en linea y reciben un voto electrénico o una voto-moneda
exclusivos. Los votos electrénicos se registran en la blockchain, reduciendo asi la posibilidad de fraude y permitiendo
a la vez que la red haga una verificacion rapida y confiable. Esto podria resultar atractivo si tenemos en cuenta que se
han producido importantes anomalias incluso en democracias bien establecidas (por ejemplo, en las elecciones
presidenciales del afio 2000 en EEUU), pues cada votante podria verificar su decision. Con ello se podria aumentar la
participacion y reducir los costos.

En el sector financiero, las instituciones han sido lentas en reconocer el potencial de la tecnologia de blockchain; sin
embargo, muchos grandes bancos han invertido considerables sumas de dinero en esta tecnologia. Esta atencion
probablemente es el resultado de lo disruptiva que es dicha tecnologia para el sector financiero, especialmente si
permite la simplificacion masiva de los procesos bancarios y reduce notablemente los costos.
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Los primeros niveles de disrupcién parecen mas probables en el espacio de los pagos, donde transacciones
tradicionales como las transferencias de dinero, los pagos de tarjetas de crédito y de débito, las remesas, los pagos
de divisas y en linea requieren un intermediario, como una camara de compensacion bancaria 0 una entidad
financiera. En estos casos, la transaccion ocurriria directamente entre el comprador y el vendedor sin ningin
intermediario y la validaciéon de la transaccién se produciria de forma descentralizada o en una "contabilidad
distribuida". El resultado seria un importante ahorro en infraestructura para los bancos, lo que les permitiria evitar las
redes de pago, que a menudo son lentas, incémodas y caras.

Sin embargo, el mayor impacto potencial de una contabilidad publica podria ir més all4 del sistema de pagos. Dado
gue la mayoria de los activos financieros, como bonos, valores, derivados y préstamos ya son electrénicos, seria
posible que algun dia todo el sistema se reemplazara por una estructura descentralizada. De hecho, las Ultimas
innovaciones utilizan tokens para almacenar y comercializar activos como valores, bonos, automdviles, casas y
productos basicos. Las llamadas "monedas de colores" llevan informacion adicional sobre el activo, lo que genera una
"propiedad inteligente" o la capacidad de registrar y hacer transacciones con estos activos utilizando "contratos
inteligentes”, que se imponen por medio de algoritmos complejos a través de plataformas distribuidas sin un registro
centralizado, aumentando asi su eficiencia. En este entorno, el sistema actual en que las entidades financieras
registran las cuentas de los individuos de forma centralizada y las reservas de los bancos se almacenan en el banco
central (por ejemplo la Reserva Federal) se sustituiria por el "Internet del dinero" o el "Internet de las finanzas", un
sistema financiero completamente descentralizado.

Riesgos y desafios

La probabilidad de que un sistema descentralizado se convierta en algo comin no esta clara, ya que tendria que
ofrecer el mismo o un mayor nivel de confianza y proteccion que el sistema actual. Para que esto ocurra, el sistema
debe disponer de una gran cantidad de potencia informatica y afrontar de forma eficiente el enorme consumo
energético que se requiere. Ademas, no estd claro como este sistema podria lidiar con las cuestiones legales y
regulatorias, asi como con asuntos de seguridad nacional, como el lavado de dinero, el fraude, la evasion fiscal o el
terrorismo. Ademas, las monedas digitales no estarian a salvo de posibles cracs; al igual que el sistema actual, si su
uso alcanza niveles sustanciales, estos choques podrian generar riesgos sistémicos y graves crisis econdémicas. En
este escenario, la politica monetaria no podria responder de forma eficaz si no puede impulsar la demanda entre una
gran proporcion de agentes econémicos que utilizan monedas digitales.

No obstante, las mejoras y modificaciones de la tecnologia blockchain podrian superar algunos de estos obstaculos y
dar lugar a una aceptacion mas generalizada. Por tanto, ahora la pregunta clave no es cémo sino cuando la
disrupcion sera de amplio alcance. Como ha sucedido en otros sectores que se han transformado por las nuevas
tecnologias y la digitalizacion, la tecnologia blockchain podria reestructurar el sector financiero mucho mas alla del
sistema de pagos.

AVISO LEGAL

Este documento ha sido preparado por el Servicio de Estudios Econémicos del BBVA de EEUU del Banco Bilbao Vizcaya Argentaria
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