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Resumen

Cuestiones economicas relativas a la reglamentacion de la proteccion de
datos

¢Coémo regular la privacidad de datos? La era digital se caracteriza por el uso intensivo de datos que
actualmente pueden ser obtenidos con facilidad en el ciberespacio. En muchos casos, esta informacion
tiene la consideracién de privada, mientras que los titulares desconocen cémo ésta se ha obtenido y
utilizado. Aunque las regulaciones del mundo abordan estas cuestiones, desde un punto de vista econémico
qguedan todavia muchos retos por abordarse.

Pagos minoristas rapidos

Un vistazo a experiencias pioneras en Europa. Actualmente se estan desarrollando infraestructuras de
pagos minoristas rapidos en varios paises europeos, incluida Espafia, y también a nivel paneuropeo. Son
vitales para responder a las nuevas expectativas de los clientes dentro del sistema bancario, garantizando
la seguridad de los pagos y la integridad financiera. Aqui examinamos las experiencias europeas pioneras
en el Reino Unido, Polonia, Suecia y Dinamarca para ver como funcionan sus sistemas de pagos minoristas
rapidos.

Credit scorings alternativos e Inclusion Financiera

Datos alternativos para la calificacion crediticia: una oportunidad para lainclusion financiera. Se esta
comprobando que el uso de datos alternativos puede ayudar a predecir el riesgo de crédito para aquellos
clientes con informacién limitada en el sistema financiero formal o aquellos excluidos de dicho sistema. Se
trata de que un mayor nimero de gente pueda tener acceso a los servicios financieros formales a un coste
mas bajo, reduciendo al mismo tiempo el riesgo asociado a la obtencién y concesién de préstamos que
conllevan los mercados financieros informales.

Regulacion del dinero electronico en Colombia

Un paso arriesgado que va més alld de los servicios transaccionales. El nuevo marco regulatorio
permite que entidades no bancarias ofrezcan depoésitos electronicos bajo una licencia financiera
simplificada. Estos depoésitos estan cubiertos por el Fondo de Garantia de Depdsitos y no estan sujetos a
limites de importe, lo que supone ir mas allad de la finalidad transaccional de los productos de dinero
electronico. Esto puede plantear algunos riesgos si los nuevos proveedores no estan sometidos a una
supervisién adecuada.

Biometria

El futuro de los pagos moéviles. La multiplicacién de las amenazas debidas a fallos de seguridad ha
propiciado el uso de métodos de autenticacion y verificacion mas avanzados, como la biometria. Para los
bancos y los clientes, el uso de la autenticacién biométrica ofrece beneficios significativos: incremento de la
seguridad y la confianza, mejora de la experiencia del cliente y mayor eficiencia. La autenticacion biométrica
seguird creciendo a un ritmo rapido, lo que creard nuevas oportunidades de negocio y de empleo,
transformando al mismo tiempo las operaciones de pago y otras al margen de los pagos.
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Cuestiones econdmicas relativas a la reglamentacion
de la proteccidon de datos

¢, Como regular la privacidad de datos?

La era digital se caracteriza por el uso intensivo de datos que actualmente pueden ser obtenidos con
facilidad en el ciberespacio. En muchos casos, esta informacion tiene la consideracién de privada,
mientras que los titulares desconocen como ésta se ha obtenido y utilizado. Aunque las
regulaciones del mundo abordan estas cuestiones, desde un punto de vista econémico quedan
todavia muchos retos por abordarse.

Informacién personal en la era digital

Los problemas relativos a la proteccién de la informacion personal -también conocida como proteccion de
datos- no son nuevos. De hecho, esta cuestion se ha contemplado durante bastante tiempo en la legislacion
internacional y nacional como parte de los derechos humanos fundamentales. Practicamente todos los
paises consideran el derecho a la intimidad en sus constituciones.

Sin embargo, durante las ultimas décadas los temas de proteccion de datos han sido cada vez mas una
fuente de preocupacion, de la mano del desarrollo de la era digital. Debido al aumento exponencial de la
velocidad de procesamiento, el almacenamiento informatico y las consiguientes ramificaciones de la
tecnologia movil -andlisis de Big Data, interconexion en red y servicios minoristas- la cuestion de la
informacion privada que circula por el ciberespacio resulta fundamental.

El tema de cémo regular los datos personales es importante porque puede aportar beneficios a las
empresas y a los clientes en diferentes sectores econémicos. Por ejemplo, los datos que contienen
caracteristicas personales se pueden utilizar para personalizar productos y servicios, asi como para
aumentar la eficiencia de una variedad de procesos productivos, afiadiendo valor a la interaccién entre la
oferta y la demanda. Sin embargo, junto con los beneficios, existen costes que deben tenerse en cuenta, y
esta es la razén por la que un buen marco regulatorio es fundamental.

La economia de los datos personales

Los datos personales pueden ser transados en el mercado. Las personas que disponen de la informacion
podrian considerarse el lado de la oferta, mientras que las empresas que desean utilizar los datos son el
lado de la demanda. Como consecuencia de las externalidades de redes, derivadas de una creciente
participacion de agentes econdmicos en este mercado, cada vez son mayores los costes y beneficios que
deben tenerse en cuenta.

Los negocios minoristas basados en Internet y las redes sociales digitales (p. ej. Facebook, Twitter y otras)
son ejemplos de esta creciente interaccion, en la que las personas y las empresas se benefician
directamente de la relacién; sin olvidar todas las consecuencias indirectas de la mineria de datos mediante
el uso de algoritmos, ofreciendo mas productos en diferentes sectores minoristas. La cuestion, no obstante,
es que ambos lados del mercado —o al menos uno— podrian no ser plenamente conscientes de que este
mercado existe o de cdmo funciona, y su informacién personal podria utilizarse y pasar de una mano a otra.
Este y otros elementos son algunas de las fallas de mercado que deben abordarse.

Fallas de mercado que deben superarse

Una falla de mercado es una condicidn que limita su buen funcionamiento, bloqueando la posibilidad de
obtener el maximo valor para la sociedad. Una de las deficiencias mas complicadas a las que se tiene que
enfrentar este mercado potencial de datos personales es precisamente la falta de informacién explicativa
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adecuada, especialmente para los titulares de sus datos privados. En primer lugar, las personas que
interacttan con sitios o aplicaciones web no son conscientes del uso que se hace de la informacion que
facilitan y de las consecuencias que esto tiene para ellas. Asimismo, en los casos en que las empresas
informan sobre el uso de la informacién o solicitan permiso para utilizarla, los titulares de los datos no
dedican tiempo a leer los avisos. Las politicas de privacidad parecen complicadas y dificiles de entender
para el ciudadano de a pie. Ademas, hasta ahora, no ha habido disponibles métricas adecuadas para medir
los beneficios o costes reales que este mercado ofrece a los consumidores, por lo que las cosas resultan
mas dificiles de entender.

Otras deficiencias del mercado estan relacionadas con cuestiones de seguridad de los datos, puesto que
existe una preocupacion acerca de la capacidad de las empresas —grandes y pequefias— para salvaguardar
la informacién con el fin de evitar vulneraciones de la proteccién de los datos que podrian hacer mella en la
confianza en este mercado. Otros problemas tienen que ver con la competencia, en la que los gigantes
digitales dominan el mercado con posibles repercusiones en los precios actuales (o sombra) de la
informacion. Por ultimo, pero no por ello menos importante, tenemos las ineficiencias impuestas al mercado
por una reglamentacién inadecuada, muchas veces como una mala consecuencia involuntaria de buenas
intenciones. Como declara la teoria de la reglamentacién econémica, no todas las intervenciones publicas
son apropiadas o ni siquiera necesarias para conseguir la eficiencia del mercado.

Preparando el terreno para la futura reglamentacion

Diferentes estudios sefialan que la regulacion del mercado de datos personales debe proporcionar un mayor
control para los titulares de sus datos, permitiéndoles ofrecer o restringir su informacién dependiendo de sus
preferencias. Para que esto ocurra, es crucial que la reglamentacion normalice y simplifique las politicas de
privacidad.

Los formatos de aceptacion y consentimiento del uso de datos personales deben ser claros, rapidos y
faciles de entender. Algunos estudios han propuesto la creacién de un perfil de aceptacién del uso de datos
personales que solo se presente la primera vez y que después podria utilizar cualquier empresa o aplicacién
de TIC del mundo, reduciendo asi el coste transaccional que pagan los agentes econémicos por obtener
autorizacién cada vez que solicitan acceso a los datos.

Otro enfoque podria ser permitir un mayor control sobre los propios datos de la persona mediante
mecanismos que den espacio para decidir cdmo se gestionaran sus datos durante toda la relacién
contractual, lo que afiadiria mayor transparencia y podria generar confianza.

Sin embargo, algunos expertos piensan que trasladar a los titulares toda la responsabilidad sobre la manera
en que se utilizan los datos personales es injusto, ya que la cuestion es compleja y es muy improbable que
entiendan todas las consecuencias que ello implica cuando su informacién personal esta disponible en el
ciberespacio. Algunos proponen trasladar el peso de las responsabilidades a las empresas que utilizan la
informacion, dado que conocen mucho mejor que nadie —y ciertamente mucho mejor que el consumidor o el
regulador- las consecuencias del uso de los datos.

Para poder conseguir un mejor equilibrio de las responsabilidades, seria razonable debatir la posibilidad de
introducir el papel de los «monitores de algoritmos», cientificos que realizan una auditoria de los algoritmos,
en la definicion de la reglamentacion y en el disefio de la supervision de los datos personales. Esto crearia
un justo equilibrio entre la persona de una parte y los beneficios para la sociedad, en términos de uso de la
informacion, de la otra. La sociedad deberia utilizar este tipo de especialista para certificar como se utilizan
los datos mediante la creacion de organismos profesionales especializados en ello, sujetos a estrictos
cadigos éticos y de conducta en sus actividades.
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Por ultimo, por lo que respecta al disefio de una reglamentaciéon adecuada, es fundamental tener en cuenta
la cuestion de las transformaciones generacionales de las sociedades. Estudios recientes han confirmado
gue la percepcion de lo que es privado o no, y de qué informacién deberia compartirse, varia entre distintas
generaciones. Podemos verlo nosotros mismos cuando interactuamos en las redes sociales. Segun estos
estudios, hoy las personas estan mas dispuestas a intercambiar informacién que las generaciones
anteriores consideraban como sensibles; al mismo tiempo, existe una mayor demanda de estos datos en el
mercado. Sin embargo, la lentitud con que el marco regulatorio se estd adaptando a este contexto
cambiante probablemente esté creando consecuencias ineficientes para las economias.



BBVA Situacion Economia Digital
Septiembre 2015

Pagos minoristas rapidos

Un vistazo a las experiencias pioneras en Europa

Actualmente se estan desarrollando infraestructuras de pagos minoristas rapidos en varios paises
europeos, incluida Espafia, y también a nivel paneuropeo. Son vitales para responder a las nuevas
expectativas de los clientes dentro del sistema bancario, garantizando la seguridad de los pagos y la
integridad financiera. Aqui examinamos las experiencias europeas pioneras en el Reino Unido,
Polonia, Sueciay Dinamarca para ver como funcionan sus sistemas de pagos minoristas rapidos.

¢, Qué tiene lugar realmente en tiempo real?

El concepto de pagos minoristas rapidos se utiliza para transferencias bancarias (es decir, pagos “cuenta a
cuenta” iniciados por el pagador) en las que el beneficiario dispone de los fondos casi en tiempo real, las 24
horas del dia, 7 dias a la semana, 365 dias al afio. Esto implica que la compensacién del pago (es decir, la
validacion de la instruccion entre los bancos del pagador y del beneficiario) tiene lugar de inmediato una vez
gue la transferencia ha sido autorizada por el pagador. Sin embargo, la liquidacion (es decir, el cumplimiento
de las obligaciones entre los bancos a través de la transferencia de fondos) puede tener lugar
posteriormente. De hecho, los pagos minoristas rapidos a veces utilizan los sistemas ya existentes de
liquidacion neta diferida, de modo que la transferencia de fondos entre bancos tiene lugar tan solo unas
pocas veces al dia en dinero del banco central. Por tanto, en muchos casos, los denominados pagos
minoristas rapidos son inmediatos para los usuarios finales, pero no desde el punto de vista de los bancos.

En los sistemas de pagos minoristas con compensacion y disposicion de los fondos inmediatas, pero con
liquidacion diferida (véase el Gréfico 2.1), los bancos se enfrentan al riesgo de crédito derivado de la puesta
de fondos a disposicion de los beneficiarios antes de que los pagos se hayan liquidado realmente entre los
bancos. Este riesgo se puede mitigar de distintas maneras: limitando las posiciones de liquidacién neta de
los bancos, exigiendo a los bancos que garanticen o prefinancien sus posiciones o acortando los ciclos de
liquidacion.

Gréfico 2.1
Sistemas de pagos minoristas rapidos con liquidacion diferida

Pagador Beneficiario

En tiempo real o casi en tiempo real Diferido

Fuente: BBVA Research

Sistemas pioneros en Europa

El Reino Unido (Faster Payments, 2008), Polonia (Express Elixir, 2012), Suecia (BiR, 2012) y Dinamarca
(Straksclearing, 2014) han lanzado servicios de pagos minoristas rapidos que coexisten con los sistemas
diferidos. En los cuatro paises, los nuevos sistemas son casi en tiempo real desde el punto de vista de los
usuarios finales, pero difieren en los mecanismos de liquidacion y en las garantias asociadas de los bancos:

¢ Reino Unido: liquidacion neta diferida (tres ciclos al dia) a través de cuentas que los bancos mantienen
con el banco central. Para mitigar el riesgo de liquidacion, las posiciones deudoras netas estan sujetas
a un limite y tienen que estar parcialmente garantizadas, como parte de un acuerdo de liquidez y
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reparto de pérdidas entre los bancos miembros. Este sistema se sustituira por un nuevo modelo en el
gue cada banco prefinanciara por completo su posicién deudora maxima con efectivo.

e Polonia: liquidacién prefinanciada por la camara de compensacién en base a una cuenta de garantia
mantenida en el banco central.

e Suecia: liquidacion en tiempo real por la camara de compensacion utilizando cuentas especiales
respaldadas por una cuenta de garantia mantenida en el banco central.

e Dinamarca: liquidacién neta diferida (seis ciclos al dia) a través de cuentas de liquidacién que los
bancos mantienen con el banco central. El sistema se prefinancia, ya que la liquidez disponible en la
cuenta de liquidacion de un banco determina su posicion deudora maxima en el sistema.

Satisfacer las demandas de los clientes dentro del sistema bancario

En esos paises pioneros, la modernizacion de la infraestructura bancaria de pagos ha propiciado la
aparicién de soluciones innovadoras de pagos mdviles que satisfacen las nuevas demandas de los clientes,
gue exigen pagos inmediatos y faciles. Atender esa demanda dentro de la infraestructura bancaria garantiza
la seguridad de los pagos vy la integridad del sistema financiero.
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3 Credit scorings alternativos e Inclusion Financiera

Datos alternativos para la calificacion crediticia: una oportunidad para la
inclusion financiera

Se esta comprobando que el uso de datos alternativos puede ayudar a predecir el riesgo de crédito
para aquellos clientes con informacién limitada en el sistema financiero formal o aquellos excluidos
de dicho sistema. Se trata de que un mayor numero de gente pueda tener acceso a los servicios
financieros formales a un coste mas bajo, reduciendo al mismo tiempo el riesgo asociado a la
obtencion y concesion de préstamos que conllevan los mercados financieros informales.

¢, Como pide la gente dinero prestado?

Al preguntar a los adultos (mayores de 15 afos) si han pedido prestado dinero en los Gltimos doce meses,
independientemente de la cantidad (pregunta que admite una respuesta si/no), encontramos algunas
diferencias al comparar diferentes grupos de ingreso y paises. Segln Global Findex (2015), el 38% de los
adultos en los paises de ingreso alto han pedido prestado dinero en los ultimos doce meses, mientras que
en los paises de ingreso bajo la cifra es del 52% (47% y 38% para los paises de ingreso bajo y medio-alto,
respectivamente)l. Sin embargo, las diferencias entre los mas ricos y los mas pobres en estos grupos son
apenas significativas. Donde si surgen diferencias notables es a la hora de preguntar por la fuente de dichos
préstamos. Como muestra la Figura 1, los patrones que siguen los paises para diferentes niveles de ingreso
son diferentes. Mientras que en los paises de ingreso alto las principales fuentes de los préstamos son las
entidades financieras, la mas importante para los adultos que viven en paises pobres es la informal. El 35 %
de las personas que piden prestado dinero en los paises pobres lo hacen a familiares o amigos, y tan solo el
15 % utiliza esta fuente en los paises de ingreso alto. Asimismo, en los paises de renta baja los adultos
recurren a prestamistas informales privados siete veces mas que sus homologos en los paises de ingreso
alto.

Gréfico 3.1
¢A quién pedimos dinero prestado?

40 ~
35 4
30 A
25 A
20 A
15 A
10 A

Entidad financiera Familiares o amigos Establecimiento comprando Prestamista
mediante crédito informal privado

mPaises de renta alta B Paises de renta baja

Fuente: Elaboracién propia con datos de Global Findex (2015), Banco Mundial

1: Es importante tener en cuenta que la manera en que se formulé la pregunta de la encuesta (y los encuestados) influira en la respuesta. Por ejemplo, la
encuesta de Global Findex pregunté si en los Ultimos doce meses el encuestado habia pedido prestado dinero a alguna de las fuentes indicadas. Las
personas pueden haber olvidado u ocultado deliberadamente informacién sobre los préstamos pendientes de pago contratados hace méas de doce meses.

9/20 www.bbvaresearch.com
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Las condiciones para tener acceso al crédito formal son dificiles de cumplir para las personas que carecen
de una calificacion crediticia detallada. Estas personas, que son “invisibles” para el sistema financiero
formal, se enfrentan a varios problemas a la hora de gestionar eficientemente sus finanzas personales. En
este escenario, prestamistas de alto coste, casas de empefios, prestamistas informales, familiares y amigos,
son lo que atienden a este nicho de mercado. De este modo, el acceso al crédito podria estar ensanchando
la brecha de desigualdad en lugar de contribuir a su disminucion.

Credit Scorings alternativos

Aunque esta creciendo el interés por el desarrollo de sistemas estables de informes crediticios (se calcula
que el nimero de agencias de crédito en todo el mundo se triplico entre los afios 1990 y 2011, segun el
F12020 Roadmap on Credit Reporting), la mayoria de los mecanismos existentes no han conseguido llegar a
satisfacer las necesidades de los individuos de la base de la pirdmide. Las agencias de crédito solo
comunican la informacion negativa de un potencial cliente, o que no resuelve el problema de la evaluacion
del riesgo de crédito de alguien que presenta un patron de buen comportamiento o carece de informacién
crediticia. La asimetria de la informacion entre quienes desean un préstamo y las entidades financieras es lo
gue impide en muchos casos que personas de bajos ingresos tengan acceso al crédito formal en
condiciones favorables.

Facilitar datos alternativos para la calificacién crediticia es una oportunidad para mejorar la inclusion
financiera en lo que respecta al crédito para que un mayor nimero de personas pueden beneficiarse del
acceso al crédito en mejores condiciones. Un nimero de empresas creciente utilizan datos de servicios no
financieros tales como suministro de energia, telecomunicaciones, el historial de pagos de television por
cable, asi como el alquiler, para ayudar a determinar la solvencia crediticia y llegar a clientes que
normalmente estarian excluidos financieramente, no porque tengan un elevado riesgo asociado, sino
porgue son «invisibles». La inclusion de datos sobre teléfonos moviles y television, aporta un valor afiadido
para fines de calificacién crediticia, ya que analisis empiricos muestran que estos datos son mas sensibles a
los shocks de renta a los que se enfrentan los hogares.

Mediante el uso de datos alternativos que puedan ayudar a predecir el riesgo de crédito un mayor nimero
de individuos podria tener acceso a servicios financieros formales a un coste mas bajo, minimizando al
mismo tiempo el riesgo de acudir a los mercados informales para la obtencién y concesiéon de préstamos.
Esto ayuda a la gente que dispone de informacién financiera limitada a tener acceso al crédito mediante la
elaboracion de un perfil de riesgo crediticio basado en su comportamiento de pago fuera del sistema
financiero. Puesto que casi todos los hogares en el mundo necesitan hacer frente a recibos como la
electricidad, el agua, el gas o el teléfono mévil, seria de utilidad aprovechar esta informacién sobre su
comportamiento de pago para ayudar a predecir el riesgo de crédito individual y hacer «visibles» a quienes
carecen de suficiente informacion para demostrar su solvencia. Del mismo modo, esta informacién ayuda a
los prestamistas a mejorar sus modelos de valoracién de riesgos.

Asi, la calificacion crediticia alternativa afiade valor tanto para los usuarios como para el sector financiero.
Por una parte, los usuarios pueden demostrar que son buenos pagadores, y aumentan sus posibilidades de
obtener crédito en mejores condiciones. Por otra, los bancos cuentan con informacién mas relevante y
objetiva acerca del comportamiento de pago de potenciales clientes, lo cual contribuye a reducir las tasas
de morosidad y aumentar su volumen de negocio.

Caso de estudio: evidencia en América Latina

Aunque el uso de la calificacion crediticia alternativa no es algo nuevo, Destacame es el primer sistema de
calificacion crediticia alternativa, basado en comportamiento del consumidor fuera del sistema financiero, en
América Latina. Ademas es la primera plataforma que permite a los usuarios poseer su informacién y
utilizarla en su propio beneficio. Esta plataforma recopila informacién histérica sobre el comportamiento de
pago (facilitada por la propia persona) de las empresas de servicios tales como luz, agua, televisién o
teléfono, y crea una calificacion crediticia utilizando un algoritmo exclusivo. Por ejemplo, cuando una
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persona solicita un préstamo o un plan de post-pago para su teléfono, Destacame, con el consentimiento
explicito de la persona interesada, envia su calificacion al banco/minorista o empresa de
telecomunicaciones, que paga por dicha informacion y la utiliza para mejorar su sistema de evaluacién de
riesgos. El prestatario no paga por este servicio. Con un mercado objetivo de personas situadas en la parte
media y baja de la pirdmide de ingreso (principalmente aquellos que actualmente carecen de, o tienen un
acceso limitado al crédito), se trata de una buena iniciativa para promover la inclusién financiera. La
estrategia es distinta a la empleada por las agencias de crédito, ya que estas Ultimas tienen acceso a
informacion de quienes no reembolsan sus préstamos directamente a través de los prestamistas. No figurar
en esta base de datos no significa necesariamente que la persona sea un buen pagador, lo que limita la
aplicabilidad de estos datos para fines de calificaciones de crédito. Asimismo, las agencias de crédito no
cuentan con el consentimiento de cada persona para tener acceso a informacion sobre la manera en que
pagan sus recibos.
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Regulacion del dinero electronico en Colombia

Un paso arriesgado que va mas alla de los servicios transaccionales

El nuevo marco regulatorio permite que entidades no bancarias ofrezcan depdsitos electrénicos bajo
una licencia financiera simplificada. Estos depoésitos estan cubiertos por el Fondo de Garantia de
Depésitos y no estan sujetos a limites de importe, lo que supone ir mas alla de la finalidad
transaccional de los productos de dinero electrénico. Esto puede plantear algunos riesgos si los
nuevos proveedores no estan sometidos a una supervision adecuada.

La ley de octubre de 2014

En octubre de 2014 el gobierno colombiano promulgé la Ley 1735, por la que se creaba un nuevo tipo de
entidad financiera (las Sociedades Especializadas en Depésitos y Pagos Electrénicos, o SEDPES) que, bajo
una licencia financiera simplificada, estan autorizadas para recaudar fondos del publico a través de
“depdsitos electrénicos”. Este producto ya existia en el sistema financiero colombiano desde el afio 2011,
pero su comercializacion estaba limitada a las entidades de crédito. La nueva ley permite que las SEDPEs
ofrezcan depésitos electrénicos con las mismas caracteristicas que los ofrecidos por los bancos, es decir,
los depésitos pueden ser remunerados y estan cubiertos por el Fondo de Garantia para Entidades
Financieras. Sin embargo, puesto que las SEDPEs no estan sujetas a la misma regulacion y supervision
gue los bancos, no estan autorizadas para realizar intermediacion financiera y deben mantener el 100 % de
los fondos recaudados en depésitos a la vista, ya sea en bancos comerciales o en el banco central. La ley
también establece que las SEDPEs se encuentran bajo la tutela del supervisor financiero (Superintendencia
Financiera) y deben mantener un capital minimo de 5.846 millones de pesos (aproximadamente 1,66
millones de euros), una cifra que se revisa cada afio de acuerdo con el IPC.

Reglamentacién de segundo nivel

La ley de octubre de 2014 encomendd al gobierno la tarea de establecer requisitos financieros adicionales
para las SEDPEs, ademas de definir los limites y requisitos de conocimiento del cliente para los depésitos
electronicos. El gobierno lo hizo el 13 de julio mediante el Decreto 1491, que estipula un requisito prudencial
de capital para las SEDPEs del 2 % de los fondos recaudados. Por lo que respecta a los depositos
electronicos, el decreto establece dos categorias diferentes: una con un procedimiento simplificado de
apertura (que no requiere presencia fisica), pero sujeta a limites mensuales para el saldo y las operaciones
de débito (tres salarios minimos mensuales), y otra con los requisitos estandar de conocimiento del cliente y
contra el blanqueo de capitales y la financiacién del terrorismo, pero que no esta sujeta a ninguin limite de
importe. Esto ha sido especialmente sorprendente, ya que el proyecto de decreto publicado por el gobierno
en marzo de 2015 también establecia limites para los depésitos con procedimiento estandar de apertura; y
Unicamente los depdsitos electrénicos especiales para el recaudo de pagos quedaban exentos de limites.

La regulacion colombiana en el contexto de Latinoamérica

Como se muestra en la Tabla 1, hay varios aspectos en los que Colombia difiere del enfoque regulatorio
general en la region: i) los depositos electrénicos pueden generar intereses, ii) estan cubiertos directamente
por el sistema de garantia de depdésitos vy iii) no estan sujetos a limites de importe cuando se aplican los
procedimientos estandar de conocimiento del cliente.
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Tabla 1
Comparativa del marco regulatorio del dinero electrénico en los paises latinoamericanos

Colombia Paraguay

Perl Uruguay

Requisito prudencial de

capital para emisores no 2%
bancarios
Si (cuentas estandar:
Limi r I Solo para cuentas > limi r i
tes para saldos y > para Si te para No especificado
operaciones simplificadas operaciones

Unicamente)
Los depdsitos pueden
generar intereses
Los saldos estan cubiertos
por el fondo de garantia de Si \[o] \[o] \[o]
depbsitos

Permitido No permitido No permitido No permitido

Depdsitos bancarios,

Tipo de activos en los que titulos del Estado

los emisores no bancarios

Dep6sitos bancarios,
titulos del Estado u

Depésitos bancarios Depdsitos bancarios (hasta el 30%) u . o
deben mantener los fondos ; P otros activos liquidos
otros activos liquidos ;
recaudados ; autorizados
autorizados

Fuente: BBVA Research

Abrir el negocio del dinero electrénico a instituciones no bancarias, como los operadores de redes moviles
(ORM), tiene el potencial de llegar a la poblacion no bancarizada con mayor rapidez, aprovechando la
infraestructura y la base de clientes de los ORM. Sin embargo, dada la licencia simplificada de los
proveedores no bancarios, asi como la finalidad transaccional del dinero electrénico, deberian establecerse
limites para los saldos y las operaciones, como ocurre en la mayoria de las regulaciones del dinero
electrénico existentes en todo el mundo. De lo contrario, podrian surgir riesgos si las entidades no bancarias
no estan sometidas a una supervision adecuada.
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Biometria

El futuro de los pagos moviles

La multiplicacion de las amenazas debidas a fallos de seguridad ha propiciado el uso de métodos de
autenticacién y verificacion mas avanzados, como la biometria. Para los bancos y los clientes, el uso
de la autenticacién biométrica ofrece beneficios significativos: incremento de la seguridad y la
confianza, mejora de la experiencia del cliente y mayor eficiencia. La autenticacién biométrica
seguira creciendo a un ritmo rapido, lo que creara nuevas oportunidades de negocio y de empleo,
transformando al mismo tiempo las operaciones de pago y otras al margen de los pagos.

Seguridad

El creciente aumento del uso de Internet, los dispositivos maviles, la conexién Wi-Fi y cloud computing sigue
ampliando las fronteras de los productos y servicios a disposicién de miles de millones de personas en todo
el mundo, con el potencial de mejorar significativamente el bienestar incluso en las areas mas remotas de
nuestro planeta. Sin embargo, también se han multiplicado las amenazas debidas a fallos de seguridad, lo
gue propicia el uso de métodos de autenticacion y verificacion mas avanzados, como la biometria.

En los dltimos afos, los ciberataques han aumentado en tamafio y virulencia, y han llegado a sectores
criticos como la banca, los servicios publicos y las aerolineas, asi como a otros sectores como las ventas
minoristas, el entretenimiento y los hoteles. Ademas, los ataques han tenido en su punto de mira a
gobiernos y ejércitos, o que ha hecho aumentar las preocupaciones por la seguridad nacional. El dafio
incluye pérdidas de empleo debido a que la economia desvia recursos a actividades que ofrecen menor
valor, desincentiva la innovacion al erosionar la rentabilidad sobre la propiedad intelectual y provoca la
destruccién de actividades comerciales a causa de las pérdidas de informacion confidencial y la
manipulacion de los mercados. Ademas, la economia se resiente debido a costes de oportunidad mas
elevados o0 a la reduccién del valor afiadido de actividades previstas como resultado de la menor inversion
en |+D, el mayor gasto en la defensa de la red y la aversién al riesgo por parte de consumidores y
empresas. Por otra parte, la limpieza de la delincuencia informatica puede llegar a cantidades importantes,
especialmente cuando los dafios afectan a la marca, a la reputacion y a la satisfaccion de los clientes y la
retencién de los mismos.

Segun el Centro de Estudios Estratégicos e Internacionales (CSIS), el coste de la delincuencia informatica
para la economia mundial es de aproximadamente 450 mil millones de ddélares (mmd). Ademas, el Instituto
Ponemon informa de que en 2013, el 43% de las empresas estadounidenses experimentaron una violacion
en la seguridad de los datos. A nivel individual, los mayores riesgos son la suplantacion de identidad y la
pérdida de informacién confidencial. EI CSIS calcula que en el mismo afio hubo 800 millones de registros
personales robados en todo el mundo. En Corea del Sur, por ejemplo, en un mes, mas del 70% de las
personas con edades comprendidas entre 15 y 65 afios sufrieron el robo de sus datos personales y sus
tarjetas de crédito se pusieron en riesgo. En EEUU, segiin una encuesta de 2012 realizada por la Oficina de
Estadisticas Judiciales, la suplantacién de identidad afecté a 16.6 millones de personas, con un coste de
24.7 mmd en pérdidas financieras.

Banca biométrica

Como respuesta, una serie de innovaciones y de capital se han centrado en el desarrollo de nuevas
tecnologias para proteger los datos personales y mejorar la experiencia del cliente. Una opcion que crece a
un ritmo acelerado y que muestra un gran potencial es la autenticacion biométrica. En esencia, la biometria
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utiliza caracteristicas fisioldgicas y de comportamiento, como el ADN, las huellas digitales, la retina y el iris
de los ojos, los patrones de voz, los rasgos faciales, el reconocimiento de venas, los rasgos de la firma y las
medidas de la mano en la autenticacién y verificacion de los seres humanos.

A pesar de la elevada incertidumbre acerca de cémo evolucionara el mercado de la biometria en los
préximos afios, las expectativas son favorables. Por ejemplo, Acuity calcula que en 2020, la biometria se
utilizara para autenticar casi el 65% de todas las transacciones de comercio mévil. Ademas, se prevé que
los ingresos procedentes de la biometria mévil mundial se incrementaran a 34.6 mmd, de 1.6 mmd en 2014;
el 35% se autenticara a través de dispositivos moviles y el 65% a través de aplicaciones descargadas por
los consumidores. Segun nuestras estimaciones, el mercado de tecnologia biométrica mundial llegara a 22
mmd en 2020, con un aumento con respecto a los 11.2 mmd de 2015 y los 4.2 mmd de 2010. Solo en el
sector financiero, el valor del mercado podria llegar a 8 mmd en 2020.% Aqui se incluyen los dispositivos
moviles inteligentes preparados para la biometria, los sensores biométricos, las descargas de aplicaciones
biométricas, la compra directa y los costes de desarrollo de software, asi como los costos de autenticacion
de los pagos seguros mediante biometria y las transacciones que no son pagos.

La biometria no es un territorio inexplorado para el sector financiero; los bancos llevan décadas
investigando opciones como el escaneado de las huellas digitales, pero la comodidad y la proliferacién de
los dispositivos moéviles esta convirtiendo la biometria en algo accesible para cualquiera que tenga un
teléfono inteligente. El reconocimiento de las huellas digitales ha sido histéricamente la opcidn favorita en el
sector financiero dada su alta precisién y su bajo costo. Una encuesta de 2012 realizada en 121 bancos que
utilizan la biometria revel6 que el 48% de ellos preferian esta tecnologia. No obstante, otras tecnologias
clasificadas dentro la categoria de sin contacto, como la voz, el iris o el reconocimiento vascular y facial
estan ganando terreno y proporcionardn mayor versatilidad y comodidad. En cualquier caso, esto implica
gue es posible que la era de las tarjetas fisicas y las medidas de seguridad Idgicas (PIN y contrasefia) se dé
pronto por concluida; con ello se creara la oportunidad de desarrollar un entorno mas integrado, donde los
usuarios podran acceder facilmente a varias gamas de productos y servicios sin fisuras.

Gréfico 5.1
Ingresos de la biometria movil, millones de Gréfico 5.2
dolares Uso de tecnologias biométricas en los bancos, %
40000 4 Exploracion de la mano
35000 - Combinacién de teclas
30000 - Cara
Geometria de la mano
25000 4
Firma
20000 - .
Iris
15000 + Venas de la mano
10000 A Voz
5000 4 Venas del dedo
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Fuente: Acuity Fuente: Biometix

2: Véanse por ejemplo MarketsandMarkets, 6Wresearch y Visa.
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Ventajas y retos

El uso de la autenticacién biométrica ofrece importantes ventajas tanto para los clientes como para los
bancos. En primer lugar, ofrece ventajas competitivas, pues la mayor seguridad aumenta la confianza, lo
gue constituye el eje del modelo de negocio. Por ejemplo, la biometria puede fortalecer los procesos de
prueba de identidad, mejorar la deteccion de fraudes y mejorar la gestion de identidad. En segundo lugar, la
biometria potencia la experiencia de los clientes al simplificar el acceso, acelerar los tiempos de
procesamiento y facilitar un entorno multicanal. En tercer lugar, la combinacion de biometria y otras
tecnologias puede mejorar la transparencia, el analisis de datos y la valoracion de riesgos en tiempo real.
Por dltimo, la biometria aumenta la eficiencia reduciendo los costes, mejorando los controles internos y
facilitando los controles de auditoria y el cumplimiento normativo. Por ejemplo, la biometria ofrece una forma
eficaz de cumplir con los requisitos del programa “Conoce a tu cliente”, cuya finalidad es poner freno a la
suplantacion de identidad, al fraude financiero, al lavado de dinero y al financiamiento del terrorismo.

El incremento de la tasa de adopcién de la biometria en el sector financiero parece inevitable. Una encuesta
de Telstraglobal sobre las generaciones X e Y (los nacidos en 1966-1976 y 1977-1994, respectivamente)
indica que mas de la mitad de los encuestados valoran la confianza como el factor de eleccion mas
importante a la hora de seleccionar un proveedor de servicios financieros. Una de cada cinco personas
compartiria su ADN para ayudar a proteger la informacion financiera y personal, y hasta una de cada dos
personas estaria dispuesta a pagar por la identidad mévil. Ademas, menos de la mitad se muestran
satisfechos con la seguridad de su institucién, mas de un tercio han experimentado la suplantaciéon de
identidad, el 40% de las victimas cree que era culpa de las instituciones y el 65% es probable que abandone
la institucién como consecuencia de ello.

El uso de la biometria en la banca es mas popular en las economias en desarrollo de Asia, como en la India
y en Indonesia. De hecho, este continente representa el 52% de los bancos que utilizan la biometria en todo
el mundo. América se sitlia en segunda posicién, con 32%, seguido de Europa (9%), Africa (6%) y Australia
(1%). Entre los paises industrializados, Jap6n ocupa el primer lugar, apoyado por una red de mas de 80 mil
cajeros automaticos biométricos y mas de 15 millones de clientes. Estas diferencias pueden reflejar los
mayores obstaculos regulatorios de EEUU y Europa, asociados con las estrictas normas de proteccion de
datos personales.

Ademas, las entidades financieras y reguladoras de las economias avanzadas han sido muy cautas en la
implementacién de la autenticacion biométrica, pues los costes de procesamiento y otros dafios provocados
por las filtraciones de informacién en bases de datos centralizadas podrian ser demoledores, especialmente
si los fallos de seguridad pusieran en riesgo las operaciones de otros sectores u organismos
gubernamentales. Por ejemplo, tras producirse un ataque, los bancos pueden emitir nuevas tarjetas de
crédito, pero evidentemente no pueden reemplazar las huellas digitales. Del mismo modo, si se pone en
peligro una tarjeta de crédito, el dafio es para el cliente y para el banco. Sin embargo, si se intercepta la
informacion biométrica, puede utilizarse en una amplia gama de actividades al margen del sistema de
pagos, lo que provocaria importantes pérdidas en la economia y se convertiria en una preocupacion para la
seguridad nacional.

Otros retos estan relacionados con la falta de estandarizaciéon para validar la seguridad de los pagos por
datos biométricos, pues crea barreras para la interoperabilidad cuando es necesario integrar varios
proveedores 0 socios comerciales en la cadena de produccién. No obstante, la innovacién continua, asi
como las iniciativas del sector y del gobierno pueden contribuir a impulsar el avance de las tecnologias
biométricas, reducir los riesgos de las bases de datos centralizadas y desarrollar estdndares nacionales e
internacionales.
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Conclusion

La autenticacién biométrica seguird creciendo a un ritmo rapido, lo que creara nuevas oportunidades de
negocio y de empleo, transformando al mismo tiempo las operaciones de pagos y otras al margen de los
pagos. La rapida adopcion de estos sistemas permite a los bancos potenciar la seguridad, mejorar la
experiencia de los clientes y aumentar la eficiencia. Los nuevos avances ofreceran ventajas adicionales,
como la creacién de un entorno multicanal totalmente integrado y entre diversos sectores sin fisuras.
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Noticias digitales

La OCDE publica sus Perspectivas de la Economia Digital 2015

El informe examina el estado actual y las perspectivas de la economia digital, las

@\\ OECD principales tendencias en el sector de las TIC, una vision general de la demanda y
adopcién de las TIC, las novedades en la politica y reglamentacion de la
comunicacion y los efectos de la economia digital en el crecimiento y el desarrollo.
Ademas, dedica capitulos especiales a novedades en la seguridad y la privacidad
y al emergente “Internet de las cosas”.

El Banco de Espafa elabora informes sobre la supervision de los
sistemas de pagos en 2014

El informe anual presenta la evolucién y los cambios mas significativos producidos
en los sistemas de pagos espafioles en el afio 2014, ademas de las actividades de
supervision realizadas por el banco central. A pesar de la disminucién del nimero
de tarjetas en circulaciébn con respecto al afo 2013, los pagos con tarjeta
aumentaron su cuota de mercado en 2014 y su valor se incrementé un 7,43 %, un
porcentaje superior al aumento del consumo privado.

BANCODEESPANA

Eurosistema

Publicacion del primer borrador de la norma ISO 20022 para pagos
en tiempo real

El ISO Real-Time Payments Group (Grupo de pagos en tiempo real de la I1SO,
RTPG) ha publicado un primer borrador de los mensajes ISO 20022 que se
utilizardn en el sector mundial de los pagos. Este primer borrador pretende ayudar
a los paises en su implantacion nacional, asi como asegurar la interoperabilidad
entre sistemas. La especificacion inicial se esta distribuyendo actualmente para
someterse a revision y comentarios antes de la proxima reunion en la conferencia
internacional bancaria Swift (Sibos) que se celebrara en octubre.

El Tesoro de Estados Unidos solicita comentarios publicos sobre los
prestamistas del mercado

El Departamento del Tesoro de Estados Unidos ha lanzado una Solicitud de
informacién publicada en el Registro Federal que estara disponible hasta el 30 de
septiembre de 2015. La informacién recabada permitird a los responsables
politicos estudiar los diversos modelos de negocio y productos ofrecidos por los
prestamistas del mercado online, el potencial de los préstamos para ampliar el
acceso al crédito a los prestatarios histéricamente menos atendidos y cémo
deberia evolucionar el marco regulatorio financiero para favorecer el crecimiento
de este sector.

La Fed nombra un responsable de estrategia en materia de pagos rapidos

El Sistema de la Reserva Federal ha anunciado el nombramiento del vicepresidente principal del Banco de
la Reserva Federal de Chicago, Sean Rodriguez, como responsable de la estrategia en materia de pagos
rapidos.

La FCA publica un informe sobre el Regulador de Sistemas de Pago (PSR)

La Financial Conduct Authority (Autoridad de Conducta Financiera) del Reino Unido ha publicado un informe
en el que explica el método propuesto para calcular y cobrar las tasas del PSR a los participantes en los
sistemas de pagos regulados.
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AVISO LEGAL

El presente documento, elaborado por el Departamento de BBVA Research, tiene caracter divulgativo y contiene datos,
opiniones o estimaciones referidas a la fecha del mismo, de elaboracion propia o procedentes o basadas en fuentes que
consideramos fiables, sin que hayan sido objeto de verificacion independiente por BBVA. BBVA, por tanto, no ofrece
garantia, expresa o implicita, en cuanto a su precision, integridad o correccion.

Las estimaciones que este documento puede contener han sido realizadas conforme a metodologias generalmente
aceptadas y deben tomarse como tales, es decir, como previsiones o proyecciones. La evolucion histérica de las
variables econémicas (positiva 0 negativa) no garantiza una evolucion equivalente en el futuro.

El contenido de este documento esta sujeto a cambios sin previo aviso en funcion, por ejemplo, del contexto econémico
o las fluctuaciones del mercado. BBVA no asume compromiso alguno de actualizar dicho contenido o comunicar esos
cambios.

BBVA no asume responsabilidad alguna por cualquier pérdida, directa o indirecta, que pudiera resultar del uso de este
documento o de su contenido.

Ni el presente documento, ni su contenido, constituyen una oferta, invitacion o solicitud para adquirir, desinvertir u
obtener interés alguno en activos o instrumentos financieros, ni pueden servir de base para ningln contrato,
compromiso o decision de ningun tipo.

Especialmente en lo que se refiere a la inversion en activos financieros que pudieran estar relacionados con las
variables econdémicas que este documento puede desarrollar, los lectores deben ser conscientes de que en ningln caso
deben tomar este documento como base para tomar sus decisiones de inversién y que las personas o entidades que
potencialmente les puedan ofrecer productos de inversion seran las obligadas legalmente a proporcionarles toda la
informacion que necesiten para esta toma de decision.

El contenido del presente documento esta protegido por la legislaciéon de propiedad intelectual. Queda expresamente
prohibida su reproduccién, transformacion, distribuciéon, comunicaciéon publica, puesta a disposicién, extraccion,
reutilizacion, reenvio o la utilizacion de cualquier naturaleza, por cualquier medio o procedimiento, salvo en los casos en
que esté legalmente permitido o sea autorizado expresamente por BBVA.
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