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Reglamento General de Proteccion de Datos

Aspectos principales e impacto en las instituciones financieras

El nuevo Reglamento General de Proteccion de Datos (GDPR por sus siglas en inglés) armonizara
mas el marco de la UE para el tratamiento de datos personales. Las instituciones financieras tendran
gue adaptar sus procesos internos para cumplir con la nueva regulacion, que presenta un enfoque
basado en el riesgo y fomenta una cultura de responsabilidad en las empresas.

Las instituciones financieras cada vez prestan mas atencién al valor que pueden extraer de la gran cantidad
de datos que tienen a su alcance: informacion proporcionada por los clientes, datos transaccionales, datos
de la operativa interna o informacién disponible publicamente en Internet. El big data y las técnicas de
analisis han abierto una amplia ventana de oportunidades para aumentar los ingresos y reducir los costes.
Al conocer mejor a los clientes, los bancos pueden anticiparse a sus necesidades y ofrecerles
asesoramiento, productos y servicios mas personalizados en el momento oportuno. La evaluacion del riesgo
crediticio y la prevencion del fraude también pueden mejorar gracias a los nuevos analisis. Los procesos
internos pueden automatizarse cada vez mas y la toma de decisiones puede basarse en mejor evidencia.
Ademas, los bancos podrian prestar servicios de inteligencia a terceros basados en el analisis de datos.

Cuando el andlisis incluye el uso de datos personalesl, la regulacion tiene mucho que decir. El tratamiento
de datos personales es una actividad muy regulada en la mayor parte del mundo desarrollado, y
especialmente en la Union Europea, donde la Directiva sobre Proteccion de Datos de 1995 establecio el
marco general que ha estado vigente hasta ahora. Dicha Directiva sera sustituida por el nuevo Reglamento
General de Proteccién de Datos (GDPR por sus siglas en inglés), un solo conjunto de normas de aplicacion
directa en toda la UE. De esta forma se armonizara mas el marco regulatorio de la UE, pues las
transposiciones nacionales de la Directiva han dado lugar a inconsistencias entre los estados miembros.

Tras afios de intensas negociaciones, GDPR se adopté finalmente el mes pasado y entrard en vigor dos
afios después de su publicacién formal.

Aspectos principales del nuevo Reglamento

e Se crean unas reglas de juego uniformes entre empresas establecidas o no en la UE, pues el nuevo
Reglamento amplia su alcance a las organizaciones que estan fuera de la Unién pero ofrecen bienes o
servicios a particulares de la UE o monitorizan su comportamiento. Muchas de estas organizaciones
tendrdn que nombrar un representante en la UE. Ademas, los procesadores de datos, no solo los
controladores?, estaran sujetos a obligaciones directas.

e El consentimiento del interesado seguira siendo la principal base legal para el tratamiento de datos
personales, pero la obtencion de dicho consentimiento serda mas ardua en virtud de GDPR, pues tendra
que demostrarse "mediante una accién afirmativa clara", lo que cierra la puerta al uso del
consentimiento tacito. El consentimiento puede retirarse, tiene que ser especifico para cada
procesamiento de datos personales y el controlador debe poder demostrar que el interesado dio
consentimiento.

e En ausencia de consentimiento, el "interés legitimo" de un controlador puede servir de base legal para
procesar datos personales, siempre que no prevalezcan los intereses o los derechos vy libertades del
interesado. Aunque la existencia de un interés legitimo requiere una evaluacion especifica, los

1: GDPR define datos personales como "toda informacion relativa a una persona fisica identificada o identificable".
2: El "controlador" es la entidad que determina los fines y medios del tratamiento de datos personales, mientras que el "procesador” es
la entidad que procesa los datos personales en nombre del controlador.
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"considerandos” del Reglamento mencionan la prevencion del fraude y los fines de mercadotecnia
directa como posibles bases de un interés legitimo.

e Los derechos de los titulares de los datos se reforzaran. En particular, las personas tendran derecho
a recibir los datos personales que les conciernen y, cuando sea técnicamente factible, a que dichos
datos se transmitan directamente de un proveedor de servicios a otro ("derecho de portabilidad™).
Ademas, el ya existente "derecho al olvido", establecido por el Tribunal de Justicia de la Unién
Europea, se codifica en el nuevo Reglamento. Si una persona ya no desea que sus datos se procesen
y no hay base legitima para retenerlos, el controlador tendra la obligacion de borrar dichos datos.
Ademas, cuando los datos personales a borrar se hayan hecho publicos, el controlador debera tomar
medidas razonables para informar a los otros controladores que estan tratando los datos.

e En linea con el principio de responsabilidad, se eliminan requisitos formales, pero los controladores
estan obligados a implementar las medidas técnicas y organizativas adecuadas y tienen que ser
capaces de demostrar que sus operaciones de tratamiento de datos cumplen con el Reglamento. En
particular, los controladores deben llevar a cabo una evaluacion de impacto para las operaciones de
mayor riesgo, mantener un registro de todas las actividades de tratamiento de datos bajo su
responsabilidad y notificar las violaciones de datos personales —en funcién de los riesgos— a las
autoridades supervisoras y a los individuos afectados. Ademas, las empresas que procesan datos
sensibles a gran escala o que monitorizan grandes cantidades de datos personales tendran que
nombrar un Delegado de Proteccion de Datos que se encargard de ayudar a la empresa a supervisar el
cumplimiento interno del Reglamento.

e Para reducir el riesgo legal al que se enfrentan las empresas en un marco regulatorio basado en
principios, GDPR introducird mecanismos de certificacién. Los organismos acreditados podran
certificar a los controladores y procesadores basandose en los criterios aprobados por las autoridades
supervisoras. El recién creado Consejo Europeo de Proteccion de Datos también podria introducir un
"Sello Europeo de Proteccion de Datos".

e El régimen existente para las transferencias de datos internacionales se mantendra sin cambios
importantes. Los principales mecanismos para que se permitan las transferencias seguiran siendo las
"decisiones de adecuacion" mediante las cuales la Comision reconoce que un tercer pais garantiza un
nivel de proteccién adecuado, o la implementaciéon de garantias adecuadas, como normas corporativas
vinculantes o clausulas estandar en los contratos. GDPR eliminara la necesidad de autorizacién previa
cuando las transferencias se basen en determinadas garantias reconocidas por las autoridades.

e Las autoridades nacionales de proteccion de datos se encargaran de supervisar la aplicacién del
Reglamento. En los casos de procesamiento transfronterizo, la autoridad supervisora principal (la del
pais en el que esta el establecimiento Unico o el establecimiento principal de la empresa) y las otras
autoridades afectadas tendran que cooperar. El recién creado Comité Europeo de Proteccién de Datos,
compuesto por representantes de las autoridades nacionales y por el Supervisor Europeo de
Proteccion de Datos, se encargard de garantizar la coherencia y serd competente para tomar
decisiones vinculantes en caso de disputa entre las autoridades de distintos estados miembros.

e GDPR establece las sanciones administrativas maximas que las autoridades de proteccion de datos
impondran a los controladores o procesadores en caso de infraccion. Las infracciones mas graves
(como el incumplimiento de las condiciones para el consentimiento o de los requisitos para las
transferencias internacionales) estaran sujetas a multas de hasta el 4% de la facturacién mundial anual
0 20 millones de euros, la cantidad que sea mas elevada.
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Impacto en los servicios financieros

Las instituciones financieras tendran que adaptar sus procesos internos para cumplir con los nuevos
requisitos para obtener consentimiento, asegurarse de que los sujetos a los que pertenecen los datos
pueden ejercer sus nuevos derechos, identificar las operaciones de mayor riesgo, mejorar la trazabilidad de
todas las operaciones de tratamiento de datos y optimizar los mecanismos para natificar las violaciones de
datos personales. Esto conllevara importantes costes de cumplimiento. Ademas, dado el enfoque basado en
el riesgo del nuevo Reglamento, se espera que las empresas recurran a los mecanismos de certificacion
para reducir el riesgo legal al que se enfrentan.

Por dltimo, al armonizar mas el marco regulatorio de la UE, GDPR deberia contribuir a fortalecer el Mercado
Unico de servicios financieros minoristas, tal y como pretende el Libro Verde de la Comision Europea. No
obstante, conseguir una verdadera armonizacion depende de la cooperacién entre todas las autoridades de
proteccion de datos nacionales y del papel del Comité Europeo de Proteccion de Datos para garantizar la
coherencia en las interpretaciones.
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AVISO LEGAL

El presente documento, elaborado por el Departamento de BBVA Research, tiene caracter divulgativo y contiene datos,
opiniones o estimaciones referidas a la fecha del mismo, de elaboracién propia o procedentes o basadas en fuentes que
consideramos fiables, sin que hayan sido objeto de verificacion independiente por BBVA. BBVA, por tanto, no ofrece
garantia, expresa o implicita, en cuanto a su precision, integridad o correccion.

Las estimaciones que este documento puede contener han sido realizadas conforme a metodologias generalmente
aceptadas y deben tomarse como tales, es decir, como previsiones o proyecciones. La evolucion histérica de las
variables econémicas (positiva 0 negativa) no garantiza una evolucion equivalente en el futuro.

El contenido de este documento esta sujeto a cambios sin previo aviso en funcién, por ejemplo, del contexto econémico
o las fluctuaciones del mercado. BBVA no asume compromiso alguno de actualizar dicho contenido o comunicar esos
cambios.

BBVA no asume responsabilidad alguna por cualquier pérdida, directa o indirecta, que pudiera resultar del uso de este
documento o de su contenido.

Ni el presente documento, ni su contenido, constituyen una oferta, invitacion o solicitud para adquirir, desinvertir u
obtener interés alguno en activos o instrumentos financieros, ni pueden servir de base para ningdn contrato,
compromiso o decision de ningun tipo.

Especialmente en lo que se refiere a la inversion en activos financieros que pudieran estar relacionados con las
variables econdémicas que este documento puede desarrollar, los lectores deben ser conscientes de que en ningin caso
deben tomar este documento como base para tomar sus decisiones de inversion y que las personas o entidades que
potencialmente les puedan ofrecer productos de inversién seran las obligadas legalmente a proporcionarles toda la
informacién que necesiten para esta toma de decision.

El contenido del presente documento esta protegido por la legislacién de propiedad intelectual. Queda expresamente
prohibida su reproduccion, transformacion, distribuciéon, comunicacién publica, puesta a disposicion, extraccion,
reutilizacion, reenvio o la utilizacion de cualquier naturaleza, por cualquier medio o procedimiento, salvo en los casos en
que esté legalmente permitido o sea autorizado expresamente por BBVA.
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