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ECONOMIA DIGITAL

Nuevo marco juridico sobre identificacion electronica y
servicios de confianza en Europa

Carmen Cuesta Sainz / David Tuesta

e El pasado 23.07.2014 el Consejo aprobé el Reglamento relativo a "la identificacion electronica y
servicios de confianza para las transacciones electrénicas en el mercado interior".

e El Reglamento establece las bases juridicas para que los servicios de identificacion electrénica
nacionales sean mutuamente reconocidos y establece criterios comunes para la aceptacion de firmas
electronicas y otros servicios de confianza esenciales de la Unién Europea.

e La Comision Europea espera que las medidas incluidas en la norma doten de méas confianza a las
transacciones electronicas transfronterizas, en un paso mas por lograr la libre movilizaciéon de
personas en el interior de la Union Europea.

e Laimplicacién de los Estados Miembros en la difusion de sus propios sistemas nacionales de
identificacién electrénica y la colaboracidn con el sector privado son elementos clave para la adopcion
generalizada de estos sistemas.

e El Reglamento, de aplicacién directa a todos los Estados Miembros, entrara en vigor a finales del
verano.

1.- Identificacion electronica

Lejos de la funcidn de control por la que se establecieron los primeros documentos nacionales de
identidad en el seno de la Unién Europea, hoy en dia son un instrumento practico para acreditar la
identidad del ciudadano sin ambigliedades en su relacion con la Administracion Pablica o con otras
organizaciones privadas. En el mundo digital, los esquemas de identificacion y autenticacion se tornan
aun mas relevantes ante la expansion de servicios publicos y privados en linea a través de los cuales
se establecen interacciones no presenciales. La seguridad y la confianza que estos sistemas pueden
proporcionar en un contexto europeo de interoperabilidad son un ingrediente esencial para fomentar la
realizacion de transacciones electrénicas transfronterizas.

La Comision Europea ha llevado a cabo numerosas iniciativas desde la Cumbre de eGoverment de
Manchester, en Noviembre de 2005, con el objeto de crear un sistema de identificacion electronica
transfronterizo europeo: estudios de impacto, consultas a la industria, propuestas, y pilotos como el
proyecto Stork. Finalmente se ha optado por un esquema reconocimiento mutuo entre los sistemas de
identificacion electrénica propios de los Estados Miembro en contraposicion a la posible creacion de un
sistema Unico paneuropeo, permitiendo asi que los Estados sigan siendo los responsables de la gestion
de las identidades electronicas de sus ciudadanos.

El esquema de reconocimiento mutuo se circunscribe a la Administracion Publica, aunque se espera
gue tenga repercusion en el sector privado, en concreto en la industria de los pagos electrénicos, donde
los procesos de identificacion y autenticacion son esenciales para evitar actividades fraudulentas.
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El Reglamento no obliga a los Estados a crear un sistema nacional de identificacion electrénica, sino
que establece las bases juridicas para que, de forma voluntaria, cada Estado registre su/sus sistema
nacionales en el esquema de reconocimiento mutuo propuesto. A través de este esquema, cuando un
Estado Miembro registra ante la Comision el/los sistemas de identificacion electrénica utilizados por
alguno de los servicios publicos que ofrece online, se compromete a aceptar otros sistemas de
identificacién electronica comunitarios en el acceso a los mismos servicios publicos, siempre que estén
también registrados en la Comision Europea y que aporten los mismos niveles de seguridad.

Sistemas actuales de identificacion electronica

Los sistemas de identificacion electrénica son mecanismos que permiten al ciudadano mostrar su
identidad online que ademas, debe ser confirmada a través del proceso de autenticacion para
garantizar que la persona es quien dice ser.

Actualmente en Europa conviven distintos mecanismos nacionales de identificacion y autenticacion
electronica, aunque no todos ofrecen los mismos niveles de seguridad. Algunos Estados Miembro
disponen de varios sistemas nacionales de identificacion electrénica permitiendo a los ciudadanos
elegir entre ellos.

El informe de UL sobre el estado de los sistemas de identificacion electrénica en Europa los clasifica

en:

e Sistemas de contrasefias. Son aquellas en las que el ciudadano dispone de un identificador (ID) o
usuario y una contrasefia que puede ser estatica o dindmica como las denominadas OTP (del inglés

“One Time Password”) que pueden ser enviadas por SMS, generadas por dispositivos hardware o
solicitadas de forma aleatoria de una tarjeta de coordenadas.

e Sistemas basados en certificados digitales e infraestructura de clave publica o PKI (Public Key
Infraestructure). En este caso el sistema se basa en criptografia asimétrica en la que cada usuario
dispone de un par de claves: una privada so6lo conocida por el usuario y otra publica incluida en un
certificado expedido por una Autoridad bajo unos procedimientos exhaustivos y que incluye sus datos
identificativos. En los procesos de firma electrénica, el usuario encripta los mensajes con la clave
privada que pueden ser validados con la clave publica. La clave privada puede ser almacenada en un
fichero digital, en un dispositivo hardware o en una tarjeta SIM de telefonia movil.

Solo las firmas electrdnicas reconocidas (cuando los certificados son expedidos en unas determinadas
circunstancias) son asimiladas juridicamente a una firma manuscrita, si bien, existen numerosos
servicios publicos y privados en los que a través de una contrasefia o una OTP el usuario acepta o
confirma un documento o transaccion.

Sistemas nacionales de identificacion electronica

El Reino Unido, Francia e Irlanda no disponen de ningun sistema de identificacion electronica avanzado
y solicitan una combinacién basica de “usuario y contrasefa” en la declaracion online de impuestos.
Especificamente en el caso del Reino Unido, no se dispone de una tarjeta de identidad fisica y las
iniciativas para implantarla en el pasado fueron socialmente repudiadas. Asi son otros los documentos
utilizados para establecer relaciones de confianza como las facturas de la electricidad, las licencias de
conducir, los carnet de la seguridad social, o los pases municipales expedidos en las ciudades de
residencia. Pero sin un documento Unico, los ciudadanos encuentran mas dificultades en, por ejemplo,
abrir una cuenta corriente.

Holanda permite el acceso a los portales de su Administracion Publica a través de un usuario y una
contrasefia que también es utilizada para “firmar” o confirmar documentos. El ciudadano puede elegir
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disponer de una contrasefa estatica o un sistema de OTPs.

En Hungria y Eslovenia, el acceso a los servicios publicos se realiza a través de una combinacion de
OTPs Yy las firmas se realizan a través de una infraestructura PKI donde las claves privadas residen en
ficheros software. Por su parte, Finlandia (1999), Estonia (2002), Italia (2002), Bélgica (2004), Espafia
(2006), Portugal (2006), Luxemburgo (2011), la Republica Checa (2012), Letonia (2012) y , Rusia
(2013), Bulgaria (2013) y Malta (febrero 2014) son ejemplos de Estados que tienen implementado un
sistema de identificacion electronica basados en infraestructura PKI expedidos estatalmente o bajo
delegacion estatal y otros paises como Grecia, Polonia, Rumania, Eslovaquia y Eslovenia llevan afios
planteando internamente su desarrollo.

En Austria e Islandia, las tarjetas basadas en infraestructura PKI han sido emitidas por el sector
bancario y adoptadas posteriormente por la Administracion. Finalmente, en Alemania el Gobierno
introdujo en 2010 un sistema de certificados basados en atributos.

Penetracion de los sistemas nacionales de identificacion electronica

A pesar de los beneficios que ofrecen los sistemas de identificacion electronica basados en certificados
digitales e infraestructura de PKI, su adopcion nacional no esta siendo tan amplia como lo esperado.
Segun el informe de UL, en Finlandia o Italia, los ciudadanos prefieren utilizar otras alternativas a estos
sistemas complejos en su uso que sean mas sencillos de utilizar, como los sistemas combinados de
contrasefas estaticas y OTPs.

Tampoco en Espafia el eDNI se utiliza de forma masiva: Segun la encuesta sobre equipamiento y uso
de tecnologias de la Informacion y Comunicacién en los hogares 2013, més de 15 millones de personas
han utilizado Internet para interactuar con las AA.PP. De las cerca de 4 millones de personas que
declaran no haber enviado formularios cumplimentados a través de este canal a pesar de tener
obligacion de hacerlo, el 52% declara que confia mas en la presentacion en papel y un 24,2% “no lo
ha hecho por no disponer de firma electrénica o por haber tenido problema con los mismos.” La
utilizacion de sistemas de PKIls en tarjetas requiere disponer de lectores periféricos y de instalar piezas
de software y cadenas de certificacion en los PCs manualmente lo que dificulta su usabilidad. En el
sector privado, los servicios de banca online por ejemplo, permiten el acceso a través del DNle pero los
ratios de uso son muy inferiores a los de otros sistemas implantados por las propias entidades.

Los paises nordicos y los de la zona del baltico ofrecen gran diversidad de sistemas de identificacién
electronica basados tanto en sistemas de contrasefias e infraestructuras de PKI que son utilizadas
tanto por los servicios publicos como por los bancos en el acceso y firma de transacciones financieras.
El gran nimero de servicios publicos y privados que acoge estas soluciones hace que los ciudadanos
estén acostumbrados a estas tecnologias y que las utilicen de forma habitual. Asi mismo, en estas
regiones estan apareciendo también soluciones de identificacion en tarjetas SIM ofrecidas por las
empresas de telecomunicaciones en colaboracién con los bancos.

Merece la pena resaltar el caso de Estonia, donde el Gobierno ofrece un sistema nacional de
identificacién electrénica basado en infraestructura PKI que incluye también soluciones moviles de
autenticacion ampliamente adoptado por la poblacién. Para finales de 2014, se prevé también incluir en
el sistema de identificacion digital a los no residentes.
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2.- Firma electronica y otros servicios de confianza

El reglamento actualiza también la actual Directiva 199/93 /CE por la que se establece un marco
comunitario para la firma electrénica. Dicha Directiva ha sido traspuesta por todos los paises de la
Union Europea de manera que existe cierta armonizacion en la implantacion de sistemas de firma en el
territorio europeo. Si bien, siguen existiendo diferencias que entorpecen la realizacién de transacciones
electrénicas transfronterizas.

En este caso el reglamento, de aplicacion directa a todos los Estados Miembro, establece criterios
comunes que garanticen no sélo la uniformidad de los requisitos para la generacion de firmas
electronicas equiparables juridicamente a las firmas manuscritas en todos los Estados Miembros, sino
también criterios de supervision nacional comunes.

La Comision estima que la adopcion de la firma electrénica con pleno reconocimiento transfronterizo
puede suponer una reduccién de costes de tramitacion de concursos publicos de hasta un 20%.

El Reglamento también insta a los Estados Miembro a reconocer como evidencia legal los registros
emitidos por otros servicios de confianza ofrecidos por proveedores de servicios de confianza
establecidos en la Union. Se trata de los sellos de tiempo, los servicios de entregas electrénicas y los
sellos electrénicos. Servicios que son regulados por primera vez en Europa y que actualmente carecen
de interoperabilidad.

3.- Conclusiones

El nuevo Reglamento establece una base comun para las relaciones electronicas seguras entre
empresas, ciudadanos y las Administraciones Publicas, pero para llegar a alcanzar sus objetivos se
requiere una participacion activa en el esquema de reconocimiento mutuo de los Estados Miembros,
guienes deberan promover internamente el uso de sus sistemas nacionales de identificacion
electronica.

Las experiencias comunitarias existentes muestran que los factores de éxito en la adopcién de estos
sistemas (y sus consiguientes beneficios para la sociedad digital ) estan relacionados con las
facilidades de uso y la colaboracion entre el sector publico y privado.

Los sistemas de identificacion electrénica nacionales basados en firma electronica e infraestructura PKI
permiten a los proveedores de servicios de pago y a las entidades financieras captar clientes digitales
sin necesidad de un registro fisico. Si bien, las dificultades técnicas que presenta su instalacion y uso
por parte de los ciudadanos y su escasa adopcion desincentivan su implantacion.

La creacion del sistema de reconocimiento mutuo comunitario puede proporcionar un gran impulso en
la adopcién de los sistemas de identificacion electronica de los Estados Miembros y en particular del
DNI electronico espafiol, que a pesar de estar implantado desde 2006, no ha terminado de despegar. El
Ministerio del Interior planea desarrollar una nueva version 3.0 para el afio 2016 que segun
declaraciones del director general de la Policia, Ignacio Cosidd, incorporara nuevas tecnologias que no
lo hagan tan dependiente del soporte fisico. Se dispone asi de una buena ocasién para ofrecer un
nuevo sistema de identificacién electronica que aporte beneficios a la totalidad de la sociedad y que no
se circunscriba Unicamente a ser una herramienta de las fuerzas y cuerpos de seguridad.
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El presente documento, elaborado por el Departamento de BBVA Research, tiene caracter divulgativo y contiene datos,
opiniones o estimaciones referidas a la fecha del mismo, de elaboracion propia o procedentes o basadas en fuentes
que consideramos fiables, sin que hayan sido objeto de verificacion independiente por BBVA. BBVA, por tanto, no
ofrece garantia, expresa o implicita, en cuanto a su precision, integridad o correccién.

Las estimaciones que este documento puede contener han sido realizadas conforme a metodologias generalmente
aceptadas y deben tomarse como tales, es decir, como previsiones o proyecciones. La evolucion histérica de las
variables econémicas (positiva 0 negativa) no garantiza una evolucién equivalente en el futuro.

El contenido de este documento esta sujeto a cambios sin previo aviso en funcién, por ejemplo, del contexto econémico
o las fluctuaciones del mercado. BBVA no asume compromiso alguno de actualizar dicho contenido o comunicar esos
cambios.

BBVA no asume responsabilidad alguna por cualquier pérdida, directa o indirecta, que pudiera resultar del uso de este
documento o de su contenido.

Ni el presente documento, ni su contenido, constituyen una oferta, invitacion o solicitud para adquirir, desinvertir u
obtener interés alguno en activos o instrumentos financieros, ni pueden servir de base para ningun contrato,
compromiso o decisiéon de ningun tipo.

Especialmente en lo que se refiere a la inversion en activos financieros que pudieran estar relacionados con las
variables econémicas que este documento puede desarrollar, los lectores deben ser conscientes de que en ningln caso
deben tomar este documento como base para tomar sus decisiones de inversion y que las personas o entidades que
potencialmente les puedan ofrecer productos de inversion seran las obligadas legalmente a proporcionarles toda la
informacién que necesiten para esta toma de decision.

El contenido del presente documento esta protegido por la legislacion de propiedad intelectual. Queda expresamente
prohibida su reproduccion, transformacion, distribucién, comunicacién publica, puesta a disposicion, extraccion,
reutilizacion, reenvio o la utilizacion de cualquier naturaleza, por cualquier medio o procedimiento, salvo en los casos en
que esté legalmente permitido o sea autorizado expresamente por BBVA.
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